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ลูกคา้ 

© 2021 Amazon Web Services, Inc หรอืบรษัิทในเครอื สงวนลขิสทิธิ ์

  



สารบัญ 
บทน า ................................................................................................................................................1 

การเร่งผลลัพธท์างธุรกจิดว้ยการเปลีย่นผ่านสูร่ะบบดจิทัิลทีขั่บเคลือ่นดว้ยคลาวด ์..........................1 

ความสามารถพืน้ฐาน ........................................................................................................................3 

กระบวนการเปลีย่นผ่านสูร่ะบบคลาวดข์องคุณ ..................................................................................4 

มุมมองดา้นธุรกจิ: กลยุทธแ์ละผลลัพธ ์.............................................................................................7 

มุมมองดา้นบุคลากร: วัฒนธรรมและการเปลีย่นแปลง .................................................................... 10 

มุมมองดา้นการก ากับดูแล: การควบคุมและการก ากับดแูล ............................................................. 14 

มุมมองดา้นแพลตฟอรม์: โครงสรา้งพืน้ฐานและแอปพลเิคชัน ....................................................... 18 

มุมมองดา้นการรกัษาความปลอดภัย: การปฏบัิตติามขอ้ก าหนด และการรับประกันความปลอดภัย 21 

มุมมองดา้นการด าเนนิงาน: ประสทิธภิาพและความพรอ้มใชง้าน ................................................... 25 

บทสรุป .......................................................................................................................................... 29 

ภาคผนวก: โปสเตอรค์วามสามารถทีก่ าหนดโดย AWS CAF ......................................................... 30 

ผูม้สีว่นร่วม ..................................................................................................................................... 30 

เอกสารส าหรับอ่านเพิม่เตมิ............................................................................................................ 30 

การแกไ้ขเอกสาร ........................................................................................................................... 31 

 
  



บทคัดยอ่ 
เน่ืองดว้ยการแพร่หลายของเทคโนโลยดีจิทัิลยงัคงสง่ผลใหก้ลุ่มตลาดและอุตสาหกรรมต่างๆ 
เปลีย่นแปลงไปอย่างต่อเน่ือง การน า Amazon Web Services (AWS) ไปใชง้านจะชว่ยคุณปรับ
องคก์รใหส้อดคลอ้งกับภาวะธุรกจิและความตอ้งการของลกูคา้ทีเ่ปลีย่นแปลงอยู่เสมอ ในฐานะที่
เป็นแพลตฟอรม์ระบบคลาวดท์ีค่รอบคลมุและมกีารน าไปใชง้านอย่างกวา้งขวางทีส่ดุในโลก AWS 
สามารถชว่ยคุณลดค่าใชจ้่าย ลดความเสีย่งทางธุรกจิ ปรับปรุงประสทิธภิาพการด าเนนิงาน เพิม่
ความคล่องตัว สรา้งสรรคน์วัตกรรมไดเ้ร็วขึน้ สรา้งชอ่งทางรายไดใ้หม่ และน าเสนอประสบการณ์
รูปแบบใหม่ใหแ้กลู่กคา้และพนักงาน  

เฟรมเวริก์การน า AWS Cloud ไปใชง้าน (AWS CAF) พฒันามาจากประสบการณ์และแนวทางปฏบัิตทิี่
ดขีอง AWS เพือ่ชว่ยใหคุ้ณเปลีย่นผ่านสูร่ะบบดจิทัิลและเรง่ผลลัพธท์างธรุกจิผ่านการใชง้าน AWS 
ทีล่ ้าสมัย โดยคุณสามารถใช ้AWS CAF เพือ่ระบุและจดัล าดับความส าคัญของโอกาสในการเปลีย่น
ผ่าน ประเมนิและเพิม่ความพรอ้มใชง้านระบบคลาวด ์ตลอดจนพัฒนาแผนงานในการเปลีย่นผ่านซ ้า
ได ้
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บทน า 
การแพร่หลายอย่างรวดเร็วของเทคโนโลยดีจิทัิลไดเ้รง่ใหเ้กดิการเปลีย่นแปลงและการแขง่ขันที่
สงูขึน้ในกลุ่มตลาดและอุตสาหกรรมต่างๆ และเน่ืองจากการรกัษาความไดเ้ปรยีบทางการแขง่ขัน
เริม่ท าไดย้ากขึน้เรือ่ยๆ องคก์รหลายแห่งจงึจ าเป็นตอ้งพลกิวธิคีดิใหม่ในชว่งเวลาทีสั่น้ลงกว่าเดมิ 
ตัวอย่างเชน่ มกีารคาดการณ์ว่าบรษัิททีอ่ยู่ในดัชนี S&P 500 กว่า 50% จะถูกแทนทีด่ว้ยบรษัิทอืน่ๆ 
ในทศวรรษหนา้ 

ในท านองเดยีวกัน ความคาดหวังและพฤตกิรรมทีเ่ปลีย่นแปลงไปของประชาชนก าลังกดดันให ้
องคก์รภาครัฐตอ้งปรับปรุงการใหบ้รกิารดจิทัิล อกีทัง้องคก์รท่ัวโลกก าลังเปลีย่นผ่านสูร่ะบบดจิทัิล
โดยใชป้ระโยชน์จากเทคโนโลยดีจิทัิลเพือ่ขับเคลือ่นการเปลีย่นแปลงขององคก์ร ซึง่วธิน้ีีชว่ยให ้
องคก์รปรับตัวเขา้กับภาวะตลาดทีเ่ปลีย่นแปลงไป สรา้งความพงึพอใจใหแ้กลู่กคา้ และเรง่ผลลัพธ์
ทางธุรกจิของตนได ้

ลูกคา้ของ AWS หลายลา้นราย ซึง่รวมถงึสตารท์อัพทีเ่ตบิโตเร็วทีส่ดุ องคก์รทีใ่หญ่ทีส่ดุ และ
หน่วยงานภาครัฐชัน้น าต่างใชป้ระโยชน์จาก AWS เพือ่ยา้ยระบบมาบนคลาวดแ์ละปรับปรงุเวริก์
โหลดแบบเดมิใหทั้นสมัย รวมถงึใชข้อ้มูลประกอบการตัดสนิใจ เปลีย่นระบบมาเป็นดจิทัิลและเพิม่
ประสทิธภิาพใหก้ับกระบวนการทางธุรกจิ ตลอดจนพลกิโฉมโมเดลธุรกจิและการด าเนนิงานใหม่ 
การเปลีย่นผ่านสูร่ะบบดจิทัิลทีขั่บเคลือ่นดว้ยคลาวด ์(การเปลีย่นผ่านสูร่ะบบคลาวด)์ ชว่ยใหล้กูคา้

เหล่าน้ีปรับปรุงผลลัพธท์างธุรกจิ รวมถงึสามารถลดค่าใชจ้่าย ลดความเสีย่งทางธุรกจิ ปรับปรุง
ประสทิธภิาพการด าเนนิงาน เพิม่ความคลอ่งตัว สรา้งสรรคน์วัตกรรมไดเ้ร็วขึน้ สรา้งชอ่งทางรายได ้
ใหม่ และปรับปรุงประสบการณ์ของลูกคา้และพนักงานได  ้ 

ชดุความสามารถพืน้ฐานขององคก์รเป็นปัจจัยทีส่นับสนุนความสามารถของคุณในการใชป้ระโยชน์
จากระบบคลาวดอ์ย่างมปีระสทิธภิาพเพือ่เปลีย่นผ่านสู่ระบบดจิทัิล (ความพรอ้มใชง้านระบบคลาวด)์ 

โดย AWS CAF ระบุความสามารถเหล่าน้ีและใหค้ าแนะน าในการด าเนนิการทีอ่งคก์รหลายพันแห่งท่ัว
โลกสามารถน าไปใชเ้พือ่เรง่กระบวนการเปลีย่นผ่านสูร่ะบบคลาวดใ์หป้ระสบความส าเร็จ  

AWS และ AWS Partner Network มเีครือ่งมอืและบรกิารทีส่ามารถชว่ยเหลอืคุณในแต่ละขัน้ตอน
ตลอดกระบวนการ โดย AWS Professional Services คอืทมีผูเ้ชีย่วชาญระดับโลกซึง่ใหค้วาม
ชว่ยเหลอืผ่านกลุ่มขอ้เสนอทีส่อดคลอ้งกับ AWS CAF เพือ่ชว่ยใหคุ้ณบรรลุผลลัพธต์่างๆ ทีเ่กีย่วขอ้ง

กับการเปลีย่นผ่านสู ่
ระบบคลาวด ์

การเร่งผลลัพธท์างธรุกจิดว้ยการเปลีย่นผา่นสูร่ะบบ

ดจิทิัลทีข่ับเคลือ่นดว้ยคลาวด ์
ห่วงโซคุ่ณค่าของการเปลีย่นผ่านสูร่ะบบคลาวดใ์นภาพต่อไปน้ีแสดงใหเ้ห็นถงึการเร่งผลลัพธท์าง
ธุรกจิผ่านการเปลีย่นแปลงเชงิองคก์รทีขั่บเคลือ่นดว้ยระบบคลาวด ์(การเปลีย่นผ่าน) ซึง่เกดิขึน้ได ้
ดว้ยชดุความสามารถพืน้ฐาน สว่นขอบเขตการเปลีย่นผ่านแสดงใหเ้ห็นถงึห่วงโซคุ่ณค่าซึง่การ
เปลีย่นผ่านทางเทคโนโลยจีะชว่ยสนับสนุนใหเ้กดิการเปลีย่นผ่านทางกระบวนการ จากนัน้จะเกดิ
การเปลีย่นผ่านเชงิองคก์รตามมา และกอ่ใหเ้กดิการเปลีย่นผ่านของผลติภัณฑใ์นทา้ยทีส่ดุ ผลลัพธ์

https://aws.amazon.com/enterprise/
https://aws.amazon.com/blogs/mt/how-line-of-business-leaders-can-jump-start-cloud-innovation/
https://aws.amazon.com/blogs/mt/how-line-of-business-leaders-can-jump-start-cloud-innovation/
https://aws.amazon.com/government-education/digital-transformation/?public-sector-resources-dt.sort-by=item.additionalFields.sortDate&public-sector-resources-dt.sort-order=desc
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/executive-insights/content/the-data-driven-enterprise/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/blogs/enterprise-strategy/reimagining-your-business-model-how-to-leverage-platforms-and-marketplaces/
https://aws.amazon.com/economics/
https://aws.amazon.com/partners/find-a-partner/
https://aws.amazon.com/professional-services/
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ทางธุรกจิทีส่ าคัญประกอบไปดว้ยความเสีย่งทางธุรกจิทีล่ดลง ประสทิธภิาพดา้นสิง่แวดลอ้ม สังคม 
และการก ากับดูแล (ESG) ทีด่ขีึน้ ตลอดจนรายไดแ้ละประสทิธภิาพในการด าเนนิงานทีเ่พิม่ขึน้ 

 

ห่วงโซคุ่ณค่าของการเปลีย่นผ่านสูร่ะบบคลาวด ์

• การเปลีย่นผา่นทางเทคโนโลยมีุ่งเนน้ไปทีก่ารใชร้ะบบคลาวดเ์พือ่ยา้ยและปรับปรุง
โครงสรา้งพืน้ฐาน แอปพลเิคชัน รวมถงึแพลตฟอรม์ดา้นขอ้มูลและการวเิคราะหแ์บบเดมิให ้
ทันสมัย เกณฑเ์ปรยีบเทยีบคุณค่าบนระบบคลาวดแ์สดงใหเ้ห็นว่าการยา้ยจากระบบใน
องคก์รไปยัง AWS สามารถลดค่าใชจ้่ายต่อผูใ้ชไ้ดถ้งึ 27%, เพิม่ VM ทีจ่ัดการต่อผูดู้แลระบบ
ไดถ้งึ 58%, ลดเวลาหยุดท างานไดถ้งึ 57%, และลดเหตุการณด์า้นความปลอดภยัไดถ้งึ 34% 

• การเปลีย่นผา่นทางกระบวนการมุ่งเนน้ไปทีก่ารเปลีย่นระบบมาเป็นดจิทัิล การใชร้ะบบ
อัตโนมตั ิและการเพิม่ประสทิธภิาพในการด าเนนิธุรกจิ โดยอาจรวมถงึการใชป้ระโยชน์จาก
แพลตฟอรม์ดา้นขอ้มูลและการวเิคราะหแ์บบใหม่เพือ่สรา้งขอ้มูลเชงิลกึทีน่ าไปด าเนนิการ
ได ้หรอืใชแ้มชชนีเลริน์นงิ (ML) เพือ่ปรับปรุงประสบการณ์ดา้นการบรกิารลูกคา้ 
ประสทิธภิาพการท างานและการตดัสนิใจของพนักงาน ขอ้มูลคาดการณ์ทางธุรกจิ การ
ตรวจจับและป้องกันการทุจรติ การปฏบัิตงิานในภาคอุตสาหกรรม และอืน่ๆ วธิกีารน้ีอาจชว่ย
ใหคุ้ณปรับปรุงประสทิธภิาพการด าเนนิงาน รวมถงึลดค่าใชจ้่ายในการด าเนนิงานและ
ปรับปรุงประสบการณ์ของพนักงานและลกูคา้ไดพ้รอ้มๆ กัน 

• การเปลีย่นผา่นเชงิองคก์รมุ่งเนน้ไปทีก่ารสรา้งโมเดลการด าเนนิงานขึน้มาใหม่ ซึง่เป็น
การท างานร่วมกันของทมีธุรกจิและทมีเทคโนโลยเีพือ่สรา้งคุณค่าทีจ่ะสง่มอบใหแ้กล่กูคา้
และบรรลจุุดประสงคท์างกลยุทธข์องคุณ การจัดตัง้ทมีโดยพจิารณาจากผลติภัณฑแ์ละสาย
ธารคุณค่าไปพรอ้มๆ กับการวธิกีารแบบ Agile ส าหรับท าซ ้าและพัฒนาจะชว่ยใหคุ้ณ

ตอบสนองความตอ้งการและใหค้วามส าคัญกับลูกคา้ไดม้ากขึน้ 

https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/products/databases/
https://aws.amazon.com/big-data/datalakes-and-analytics/
https://pages.awscloud.com/CVFWhitepaper_eBook.html
https://aws.amazon.com/machine-learning/ml-use-cases/contact-center/
https://aws.amazon.com/machine-learning/ml-use-cases/document-processing/
https://aws.amazon.com/forecast/
https://aws.amazon.com/forecast/
https://aws.amazon.com/forecast/
https://aws.amazon.com/industrial/
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• การเปลีย่นผา่นของผลติภณัฑม์ุ่งเนน้ไปทีก่ารสรา้งโมเดลธุรกจิขึน้มาใหม่โดยการสง่
มอบคุณค่า (ผลติภณัฑ ์บรกิาร) และใชโ้มเดลรายไดแ้บบใหม่ วธิกีารน้ีจะชว่ยใหคุ้ณเขา้ถงึ
ลูกคา้รายใหม่และเขา้สูก่ลุ่มตลาดใหม่ได ้เกณฑเ์ปรยีบเทยีบคุณค่าบนระบบคลาวดแ์สดง
ใหเ้ห็นว่าการน า AWS ไปใชง้านสามารถลดเวลาในการเปิดตัวฟีเจอรแ์ละแอปพลเิคชันใหม่
ในตลาดไดถ้งึ 37%, เพิม่ความถีใ่นการตดิตัง้โคด้ไดถ้งึ 342% และลดเวลาในการตดิตัง้โคด้
ใหม่ถงึ 38% 

ความสามารถพืน้ฐาน 
ชดุความสามารถพืน้ฐานทีแ่สดงอยู่ในภาพต่อไปน้ีเป็นปัจจัยทีจ่ะชว่ยสนับสนุนใหข้อบเขตการ
เปลีย่นผ่านแต่ละแบบทีอ่ธบิายไวใ้นสว่นกอ่นหนา้เกดิขึน้ได ้ความสามารถในทีน้ี่คอืความสามารถ
ขององคก์รในการใชป้ระโยชน์จากกระบวนการต่างๆ เพือ่จัดสรรทรัพยากร (บุคลากร เทคโนโลย ี
และสนิทรัพยอ์ืน่ๆ ทัง้ทีจ่ับตอ้งไดห้รอืจับตอ้งไมไ่ด)้ ใหบ้รรลุผลลัพธท์ีต่อ้งการ ความสามารถที่

ก าหนดโดย AWS CAF เป็นแนวทางปฏบัิตทิีด่ซี ึง่จะชว่ยใหคุ้ณเพิม่ความพรอ้มใชง้านระบบคลาวด ์
(ความสามารถในการใชป้ระโยชน์จากระบบคลาวดไ์ดอ้ย่างมปีระสทิธภิาพเพือ่เปลีย่นผ่านสูร่ะบบ
ดจิทัิล) ซึง่ AWS CAF จัดกลุ่มความสามารถต่างๆ เป็นมมุมอง 6 ดา้น ไดแ้ก ่ธรุกจิ บุคลากร การก ากับ
ดูแล แพลตฟอรม์ การรักษาความปลอดภัย และการด าเนนิงาน มุมมองแต่ละดา้นจะประกอบดว้ยชดุ
ความสามารถซึง่เป็นของฝ่ายทีเ่กีย่วขอ้ง หรอืไดร้ับการจัดการโดยฝ่ายทีเ่กีย่วขอ้งในกระบวนการ
เปลีย่นผ่านสูร่ะบบคลาวด ์

 

มุมมองและความสามารถพืน้ฐานทีก่ าหนดโดย AWS CAF 

https://pages.awscloud.com/CVFWhitepaper_eBook.html
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• มุมมองดา้นธุรกจิชว่ยใหม้ั่นใจว่าการลงทุนในระบบคลาวดจ์ะท าใหคุ้ณบรรลุเป้าหมายดา้น
การเปลีย่นผ่านสูร่ะบบดจิทัิลและผลลัพธท์างธุรกจิไดเ้ร็วยิง่ขึน้ โดยท่ัวไปแลว้ ฝ่ายที่
เกีย่วขอ้งในมุมมองน้ีจะประกอบไปดว้ยประธานเจา้หนา้ทีฝ่่ายบรหิาร (CEO), ประธาน

เจา้หนา้ทีฝ่่ายการเงนิ (CFO), ประธานเจา้หนา้ทีฝ่่ายปฏบัิตกิาร (COO), ประธานเจา้หนา้ทีฝ่่าย
สารสนเทศ (CIO) และประธานเจา้หนา้ที่ฝ่ายเทคโนโลย ี(CTO) 

• มุมมองดา้นบุคลากรท าหนา้ทีเ่ป็นสะพานเชือ่มระหว่างเทคโนโลยแีละธุรกจิ โดยเร่ง
กระบวนการยา้ยไปยังระบบคลาวดเ์พือ่ชว่ยใหอ้งคก์รพัฒนาอย่างรวดเร็วไปสูวั่ฒนธรรมของ
การเตบิโต การเรยีนรู ้และสภาวะทีเ่กดิการเปลีย่นแปลงอย่างต่อเน่ือง โดยมุ่งเนน้ที่
วัฒนธรรม โครงสรา้งองคก์ร ความเป็นผูน้ า และบุคลากร โดยท่ัวไปแลว้ ฝ่ายทีเ่กีย่วขอ้งใน
มุมมองน้ีจะประกอบไปดว้ยประธานเจา้หนา้ทีฝ่่ายสารสนเทศ (CIO), ประธานเจา้หนา้ทีฝ่่าย
ปฏบัิตกิาร (COO), ประธานเจา้หนา้ที่ฝ่ายเทคโนโลย ี(CTO), ผูอ้ านวยการระบบคลาวด ์รวมถงึ
หัวหนา้ขา้มสายงานและหัวหนา้จากทัง้องคก์ร 

• มุมมองดา้นการก ากบัดูแลชว่ยใหคุ้ณประสานงานโครงการรเิริม่บนระบบคลาวดไ์ปพรอ้มๆ 
กับการเพิม่ผลประโยชน์ขององคก์รใหส้งูสดุและลดความเสีย่งทีเ่กีย่วขอ้งกับการเปลีย่นผ่าน
ใหเ้หลอืนอ้ยทีส่ดุ โดยท่ัวไปแลว้ ฝ่ายทีเ่กีย่วขอ้งในมุมมองน้ีจะประกอบไปดว้ยประธาน
เจา้หนา้ทีฝ่่ายสารสนเทศ (CIO), ประธานเจา้หนา้ทีฝ่่ายเทคโนโลย ี(CTO), ประธานเจา้หนา้ที่
ฝ่ายการเงนิ (CFO), ประธานเจา้หนา้ทีฝ่่ายขอ้มูล (CDO) และประธานเจา้หนา้ทีฝ่่ายบรหิาร
ความเสีย่ง (CRO) 

• มุมมองดา้นแพลตฟอรม์ชว่ยใหคุ้ณสรา้งแพลตฟอรม์ระบบคลาวดร์ะดับองคก์รทีส่ามารถ
เพิม่หรอืลดทรัพยากรไดห้รอืแบบไฮบรดิ รวมถงึปรับปรุงเวริก์โหลดปัจจุบันใหทั้นสมัย และ
ตดิตัง้โซลูชันบนระบบคลาวดแ์บบใหม่ โดยท่ัวไปแลว้ ฝ่ายทีเ่กีย่วขอ้งในมุมมองน้ีจะ
ประกอบไปดว้ยประธานเจา้หนา้ทีฝ่่ายเทคโนโลยี (CTO), หัวหนา้ฝ่ายเทคโนโลย,ี สถาปนกิ 
และวศิวกร 

• มุมมองดา้นการรกัษาความปลอดภยัช่วยใหคุ้ณบรรลุเป้าหมายในดา้นการรักษาความลับ 
ความสมบูรณ์ และความพรอ้มใชง้านของขอ้มลูและเวริก์โหลดบนระบบคลาวดข์องคุณ 
โดยท่ัวไปแลว้ ฝ่ายทีเ่กีย่วขอ้งในมุมมองน้ีจะประกอบไปดว้ยประธานเจา้หนา้ทีฝ่่ายความ
ปลอดภัยของขอ้มลู (CISO), ประธานเจา้หนา้ทีฝ่่ายการปฏบัิตติามขอ้ก าหนด (CCO), หัวหนา้
ฝ่ายการตรวจสอบภายใน รวมถงึสถาปนกิและวศิวกรดา้นการรักษาความปลอดภัย 

• มุมมองดา้นการด าเนนิงานชว่ยยนืยันว่าบรกิารระบบคลาวดข์องคุณจะไดร้ับการสง่มอบใน
ระดับทีต่รงกับความตอ้งการของธุรกจิ โดยท่ัวไปแลว้ ฝ่ายทีเ่กีย่วขอ้งในมุมมองน้ีจะประกอบ
ไปดว้ยหัวหนา้ฝ่ายโครงสรา้งพืน้ฐานและฝ่ายปฏบัิตกิาร วศิวกรดา้นความน่าเชือ่ถอืของไซต ์
และผูจ้ัดการบรกิารดา้นเทคโนโลยสีารสนเทศ 

กระบวนการเปลีย่นผา่นสูร่ะบบคลาวดข์องคณุ 
กระบวนการยา้ยไปยังระบบคลาวดข์องแต่ละองคก์รมคีวามเฉพาะตัว คณุตอ้งวางแผนเป้าหมายที่
ตอ้งการ รวมถงึท าความเขา้ใจความพรอ้มใชง้านระบบคลาวด ์และใชว้ธิกีารแบบ Agile เพือ่ลด
ชอ่งว่างในระบบ จงึจะประสบความส าเร็จในการเปลีย่นผ่านน้ีได ้การเปลีย่นผ่านตามล าดับขัน้ตอน
จะชว่ยแสดงใหเ้ห็นถงึคุณค่าไดอ้ย่างรวดเร็ว ในขณะเดยีวกันก็ชว่ยลดการคาดการณ์ทีจ่ะสง่ผลใน
วงกวา้งได ้สว่นการน าวธิกีารท าซ ้าไปใชง้านจะชว่ยใหคุ้ณด าเนนิการไดอ้ย่างต่อเน่ืองและพัฒนา
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แผนงานไดต้ามประสบการณ์ทีเ่รยีนรูม้า โดย AWS CAF แนะน าใหใ้ชว้ธิเีปลีย่นผ่านสูร่ะบบคลาวด์
แบบท าซ ้าตามล าดับขัน้ตอนใน 4 ระยะ ดงัทีแ่สดงในภาพต่อไปน้ี 

 

กระบวนการเปลีย่นผ่านสูร่ะบบคลาวด ์

• ระยะการวางแผนมุ่งเนน้ไปทีก่ารแสดงวธิกีารทีร่ะบบคลาวดจ์ะชว่ยเร่งผลลัพธท์างธุรกจิ
ของคุณ ซึง่สามารถท าไดโ้ดยระบุและจดัล าดับความส าคัญของโอกาสในการเปลีย่นผ่าน
ภายใตข้อบเขตการเปลีย่นผ่านทัง้ 4 แบบใหส้อดคลอ้งกับวัตถุประสงคข์องธรุกจิในเชงิกล
ยุทธ ์การเชือ่มโยงโครงการรเิริม่ในการเปลีย่นผ่านของคุณเขา้กับฝ่ายหลักทีเ่กีย่วขอ้ง 
(บุคลากรอาวุโสทีม่อี านาจในการตัดสนิใจและขับเคลือ่นการเปลีย่นแปลง) และผลลัพธท์าง
ธุรกจิทีวั่ดผลไดจ้ะชว่ยแสดงถงึคุณค่าขณะทีด่ าเนนิการตามขัน้ตอนต่างๆ ในกระบวนการ
เปลีย่นผ่าน 

• ระยะการสรา้งขอ้ตกลงรว่มกนัมุ่งเนน้ไปทีก่ารระบุชอ่งว่างดา้นความสามารถตามมุมมอง
ของ AWS CAF ทัง้ 6 ดา้น รวมถงึการก าหนดการท างานร่วมกันขา้มองคก์ร ตลอดจนการระบุ
ขอ้กังวลและความทา้ทายของฝ่ายทีเ่กีย่วขอ้ง วธิกีารน้ีจะชว่ยใหคุ้ณสรา้งกลยุทธเ์พือ่เพิม่
ความพรอ้มใชง้านระบบคลาวด ์ยนืยันว่าฝ่ายทีเ่กีย่วขอ้งเห็นพอ้งกัน และอ านวยความสะดวก
ในกจิกรรมการจดัการดา้นการเปลีย่นแปลงเชงิองคก์รทีเ่กีย่วขอ้งได ้

• ระยะการเปิดตวัมุ่งเนน้ไปทีก่ารน าเสนอโครงการน ารอ่งในการใชง้านจรงิ และการแสดงให ้
เห็นถงึคุณค่าทางธุรกจิทีเ่พิม่ขึน้ โครงการน าร่องควรใหผ้ลลัพธใ์นระดับสงู และจะชว่ย
ก าหนดทศิทางในอนาคตไดห้าก/เมือ่ประสบความส าเร็จ และการเรยีนรูจ้ากโครงการน าร่อง
จะชว่ยใหคุ้ณปรับวธิกีารใหเ้หมาะสมกอ่นทีจ่ะเพิม่ทรพัยากรเพือ่เริม่ใชง้านอย่างเต็มรูปแบบ 
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• ระยะการเพิม่ทรพัยากรมุ่งเนน้ไปทีก่ารขยายโครงการน าร่องเพือ่ใชง้านจรงิ และเพิม่
คุณค่าทางธุรกจิใหถ้งึระดับทีต่อ้งการ ตลอดจนการสรา้งการรับรูแ้ละรกัษาประโยชน์ทาง
ธุรกจิทีเ่กีย่วขอ้งกับการลงทุนในระบบคลาวดใ์หย้ั่งยนื 

ทัง้น้ี คุณไม่จ าเป็นตอ้งพัฒนาความสามารถพืน้ฐานทัง้หมดในคราวเดยีว แต่ควรพัฒนา
ความสามารถพืน้ฐานและเพิม่ความพรอ้มใชง้านระบบคลาวดไ์ปพรอ้มๆ กับการด าเนนิการในแต่ละ
ขัน้ตอนของกระบวนการเปลีย่นผ่าน โดยสามารถเปลีย่นล าดับทีแ่นะน าในภาพน้ีไดต้ามความ
ตอ้งการ  

 

การพัฒนาของมุมมองและความสามารถพืน้ฐานทีก่ าหนดโดย AWS CAF 

สว่นถัดไปจะอธบิายรายละเอยีดเกีย่วกับมุมมองของ AWS CAF ทัง้ 6 ดา้น และความสามารถทีช่ว่ย
สนับสนุนมุมมองแต่ละดา้น 
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มมุมองดา้นธรุกจิ: กลยทุธแ์ละผลลัพธ ์
มุมมองดา้นธุรกจิมุ่งเนน้ไปทีก่ารลงทุนในระบบคลาวดซ์ึง่ชว่ยใหคุ้ณบรรลุเป้าหมายดา้นการเปลีย่น
ผ่านสูร่ะบบดจิทัิลและผลลัพธท์างธุรกจิไดเ้ร็วยิง่ขึน้ มุมมองน้ีประกอบไปดว้ยความสามารถ 8 ขอ้ที่
แสดงอยู่ในภาพต่อไปน้ี โดยท่ัวไปแลว้ ฝ่ายทีเ่กีย่วขอ้งในมุมมองน้ีจะประกอบไปดว้ย CEO, CFO, 
COO, CIO และ CTO  

 

ความสามารถในมุมมองดา้นธุรกจิทีก่ าหนดโดย AWS CAF 

• การจดัการกลยุทธ ์– ใชป้ระโยชน์จากระบบคลาวดเ์พื่อเร่งผลลัพธท์างธุรกจิ โดยพจิารณาวธิี
ทีร่ะบบคลาวดส์ามารถสนับสนุนและก าหนดเป้าหมายทางธุรกจิในระยะยาว ระบุโอกาสในการ
ขจัดภาระดา้นการแกไ้ขชอ่งโหว่ในระบบภายหลัง (Technical Debt) และการใชป้ระโยชน์จาก
ระบบคลาวดเ์พือ่ปรับการด าเนินงานดา้นเทคโนโลยแีละธุรกจิของคุณใหเ้หมาะสม รวมถงึ
ส ารวจการสง่มอบคุณค่าและโมเดลรายไดแ้บบใหม่ที่ใชร้ะบบคลาวด ์แลว้พจิารณาว่า
ผลติภัณฑแ์ละบรกิารทีใ่ชร้ะบบคลาวดทั์ง้แบบใหม่และแบบทีไ่ดร้ับการปรับปรุงจะชว่ยใหคุ้ณ
เขา้ถงึลูกคา้ใหม่หรอืเขา้สูก่ลุ่มตลาดใหม่ไดอ้ย่างไร ตลอดจนจัดล าดับความส าคัญของ
วัตถุประสงคเ์ชงิกลยุทธแ์ละพัฒนากลยุทธอ์ย่างต่อเน่ือง เพือ่รับมอืกับการพัฒนาและการ
เปลีย่นแปลงทางเทคโนโลยใีนสภาพแวดลอ้มทางธุรกจิ 

• การจดัการพอรต์โฟลโิอ – จัดล าดับความส าคัญของผลติภัณฑด์า้นระบบคลาวดแ์ละ
โครงการรเิริม่ทีส่อดคลอ้งกับจุดประสงคท์างกลยุทธ์ ประสทิธภิาพในการด าเนนิงาน และ
ความสามารถในการสง่มอบบรกิาร การสง่มอบผลติภณัฑแ์ละโครงการรเิริม่ดา้นระบบคลาวด์
ทีใ่ชใ่นเวลาทีเ่หมาะสมจะชว่ยใหคุ้ณด าเนนิการตามกลยุทธแ์ละเรง่ผลลัพธท์างธรุกจิได ้
นอกจากน้ี โปรดใชป้ระโยชน์จากเครือ่งมอืการส ารวจอตัโนมัตแิละกลยุทธก์ารยา้ย
โดยท่ัวไป 7 ประการส าหรับยา้ยแอปพลเิคชันไปยงัระบบคลาวด ์(หรอืทีเ่รยีกว่า 7 R) เพือ่
เพิม่ประสทิธภิาพใหก้ับพอรต์โฟลโิอของแอปพลเิคชันทีม่อียู่ และสรา้งกรณีธุรกจิที่
ขับเคลือ่นดว้ยขอ้มูล  

https://aws.amazon.com/economics/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/economics/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/executive-insights/content/cloud-for-ceos/
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/whitepapers/latest/building-cloud-operating-model/product-based-delivery-of-cloud.html
https://aws.amazon.com/application-discovery/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/apg-gloss.html#apg.migration.terms
https://aws.amazon.com/migration-evaluator/
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หาสมดุลใหก้ับพอรต์โฟลโิอระบบคลาวดโ์ดยพจิารณาจากผลลัพธใ์นระยะสัน้และระยะยาว 
รวมถงึโอกาสทีม่คีวามเสีย่งต ่า (ไดร้ับการพสิจูน์แลว้) และมคีวามเสีย่งสงู (ท าการทดลอง) 
หลังจากนัน้ใหร้วมโครงการดา้นการยา้ยขอ้มลู การปรบัใหทั้นสมัย และการรเิริม่ดา้น
นวัตกรรมไวใ้นมุมมองดา้นน้ี ตลอดจนพจิารณาผลประโยชน์ทางการเงนิ (ค่าใชจ้่ายทีล่ดลง
และ/หรอืรายไดท้ีเ่พิม่ขึน้) และผลประโยชน์ดา้นอืน่ๆ (เชน่ ประสบการณ์ทีด่ขีึน้ส าหรับลูกคา้
และพนักงาน) แลว้ปรับคุณค่าทางธุรกจิของพอรต์โฟลโิอใหส้อดคลอ้งกับขอ้จ ากัดดา้น
ทรัพยากร การเงนิ และก าหนดการ ทัง้น้ี หากตอ้งการลดเวลาในการสรา้งคุณค่า ใหพ้จิารณา
เพิม่ความถีข่องรอบการวางแผน หรอืน ากลยุทธก์ารวางแผนแบบต่อเน่ืองไปใชง้าน 

• การจดัการนวตักรรม – ใชป้ระโยชน์จากระบบคลาวดเ์พือ่พัฒนากระบวนการ ผลติภัณฑ ์
และประสบการณ์ใหม่ๆ รวมถงึปรับปรงุสิง่ทีม่อียู่ ระบบคลาวดช์ว่ยใหคุ้ณลดค่าใชจ้่ายและ
ความเสีย่งเกีย่วกับเวลาในการสรา้งคุณค่าและนวัตกรรม โดยใหคุ้ณสามารถจัดเตรยีมและ
ปิดใชท้รัพยากรไดทั้นทีท่ีต่อ้งการ หากตอ้งการใชป้ระโยชน์อย่างเตม็ทีจ่ากโอกาสดา้น
ความคล่องตัวทางธุรกจิทีเ่พิม่ขึน้จากการน าระบบคลาวดไ์ปใชง้าน ใหพ้ัฒนากลยุทธด์า้น
นวัตกรรมทีม่โีครงการรเิริม่ดา้นนวัตกรรมตามล าดับขัน้ตอนหลายๆ โครงการรวมกัน โดย
มุ่งเนน้ทีก่ารปรับผลติภัณฑ ์กระบวนการ และประสบการณ์ทีม่อียู่ใหเ้หมาะสม ตลอดจนท า
โครงการรเิริม่ดา้นนวัตกรรมทีส่รา้งการเปลีย่นแปลงในตลาดและเนน้การพัฒนาโมเดลธุรกจิ
รูปแบบใหม่ นอกจากน้ี ใหส้รา้งกระบวนการเปิดรับความคดิเห็นและเลอืกแนวคดิที่
สอดคลอ้งกับล าดับความส าคัญเชงิกลยุทธข์องคุณ แลว้พัฒนากระบวนการแบบครอบคลุม
ส าหรับขยายโครงการน ารอ่งดา้นนวัตกรรมใหป้ระสบความส าเร็จ 

• การจดัการผลติภณัฑ ์– จัดการขอ้เสนอทีใ่ชข้อ้มูลและระบบคลาวด ์ซึง่เป็นผลติภัณฑท์ี่

มอบคุณค่าใหแ้กล่กูคา้ภายในและภายนอกไดอ้ย่างตอ่เน่ืองตลอดวงจรการใชง้าน การจัดตัง้
ทมีโดยพจิารณาจากผลติภัณฑท์ีใ่ชข้อ้มูลและระบบคลาวดจ์ะชว่ยใหคุ้ณมคีวามคลอ่งตัว
และตอบสนองความตอ้งการของลกูคา้ไดด้ยีิง่ขึน้ผ่านการด าเนนิการดังน้ี  

o พัฒนาพอรต์โฟลโิอผลติภัณฑท์ีส่มดุลและสนับสนุนกลยุทธท์างธุรกจิของคุณ 

o จัดตัง้ทมีขา้มสายงานทีม่ขีนาดเล็กซึง่จะปฏบัิตงิานในระยะยาวและมอี านาจในการ
ด าเนนิการ เพือ่สนับสนุนความตอ้งการของลูกคา้ภายในและภายนอก  

o ระบุเจา้ของผลติภัณฑ ์ท าความเขา้ใจกระบวนการของลูกคา้ ก าหนดและสรา้งแผนกล
ยุทธข์องผลติภัณฑ ์รวมถงึจดัการวงจรการใชง้านผลติภัณฑแ์ละสายธารคุณค่าที่
เกีย่วขอ้งอย่างครอบคลมุ  

o ใชป้ระโยชน์จากแพลตฟอรม์ระบบคลาวดแ์ละวธิกีารแบบ Agile เพือ่ท าซ ้าและพัฒนา
อย่างรวดเร็ว 

o ลดการพึง่พากันระหว่างทมีผลติภัณฑ ์และผสานการท างานกับโมเดลการด าเนนิงานที่
กวา้งขึน้ผ่านอนิเทอรเ์ฟซทีก่ าหนดไวอ้ย่างชัดเจน 

https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/enterprise/modernization/
https://aws.amazon.com/executive-insights/content/cloud-for-ceos/#Time_to_Value
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• ความร่วมมอืเชงิกลยุทธ ์– สรา้งหรอืขยายธรุกจิของคุณใหเ้ตบิโตผ่านการร่วมมอืกับผู ้
ใหบ้รกิารระบบคลาวดใ์นเชงิกลยุทธ ์หากคุณน าเสนอโซลูชันซอฟตแ์วรท์ีโ่ฮสตบ์นระบบ
คลาวด ์ผลติภัณฑท์ีผ่สานการท างานกับระบบคลาวด  ์รวมถงึบรกิารเฉพาะทาง การให ้
ค าปรกึษา หรอื Managed Service ซึง่เกีย่วขอ้งกับระบบคลาวด ์เราขอแนะน าใหส้รา้งความ
ร่วมมอืเชงิกลยุทธก์ับผูใ้หบ้รกิารระบบคลาวด ์เพือ่ใหค้ณุสรา้งความเชีย่วชาญดา้นระบบ
คลาวด ์สง่เสรมิการขายโซลูชันกับลูกคา้ และผลักดันการมสีว่นร่วมของลกูคา้ใหป้ระสบ
ความส าเร็จ นอกจากน้ี ใหใ้ชเ้ครดติสง่เสรมิการขาย ผลประโยชน์ดา้นเงนิทุน และโอกาสใน
การขายร่วมเพือ่ชว่ยในการสรา้งหรอืขยายธุรกจิใหเ้ตบิโตในระหว่างกระบวนการสรา้งความ
ร่วมมอื รวมถงึใชป้ระโยชน์จากชอ่งทาง Marketplace ของผูใ้หบ้รกิารระบบคลาวดใ์นการ
เพิม่การเขา้ถงึ และใชท้รัพยากรทางเทคนคิเพือ่ชว่ยใหคุ้ณพัฒนาผลติภัณฑแ์ละบรกิารทีใ่ช ้
ระบบคลาวดไ์ดเ้ต็มที ่ทัง้น้ี คุณควรเผยแพร่กรณศีกึษาร่วมเพือ่เนน้ใหเ้ห็นถงึความส าเร็จใน
การจัดการกับความทา้ทายทางธุรกจิต่างๆ ร่วมดว้ย 

• การสรา้งรายไดจ้ากขอ้มูล – ใชข้อ้มูลเพือ่ใหไ้ดร้ับผลประโยชน์ทางธุรกจิทีส่ามารถวัดผล

ได ้เน่ืองดว้ยระบบคลาวดช์ว่ยอ านวยความสะดวกในการรวบรวม จัดเก็บ และวเิคราะหข์อ้มลู
จ านวนมหาศาล ดังนัน้ เราจงึขอแนะน าใหพ้ัฒนากลยุทธก์ารสรา้งรายไดจ้ากขอ้มูลที่
ครอบคลุมในระยะยาวใหส้อดคลอ้งกับจดุประสงคท์างกลยุทธ์ หากคุณตอ้งการรับ
ผลประโยชน์ทางธุรกจิทีวั่ดผลได ้รวมถงึระบุโอกาสในการใชป้ระโยชน์จากขอ้มูลและการ
วเิคราะหเ์พือ่ปรับปรงุการด าเนนิงาน ประสบการณ์ของลูกคา้และพนักงาน ตลอดจนการ
ตัดสนิใจ และการสรา้งโมเดลธุรกจิแบบใหม่  

เชน่ ใหพ้จิารณาใชป้ระโยชน์จากขอ้มูลเชงิลกึเกีย่วกับพฤตกิรรมของลูกคา้ เพือ่กระตุน้การ
ปรับบรกิารใหเ้ขา้กับบุคคลและทอ้งถิน่ผ่านการใชข้อ้มูลและระบบ AI รวมถงึการแบ่งลกูคา้
ออกเป็นกลุ่มย่อย การรักษาจ านวนสมาชกิ โปรแกรมสะสมคะแนนและรางวัล ฯลฯ 
นอกจากน้ี ใหมุ้่งเนน้ไปทีคุ่ณค่าเชงิธรุกรรมซึง่ชว่ยใหคุ้ณเขา้ใจและท าธุรกรรมทางธุรกจิให ้
เสร็จสมบูรณ์ รวมทัง้คุณค่าเชงิขอ้มูลซึง่ชว่ยใหคุ้ณอธบิายและสรุปผลประสทิธภิาพในชว่งที่
ผ่านมาได ้ตลอดจนคุณค่าเชงิวเิคราะหซ์ึง่ชว่ยใหคุ้ณด าเนนิกจิกรรมโดยใชร้ะบบอตัโนมัต ิ
น าขอ้มูลไปประกอบการตัดสนิใจ และคาดการณ์ผลลพัธไ์ด ้เราแนะน าใหคุ้ณสรา้งรายได ้
จากขอ้มูลภายในองคก์รกอ่นเป็นอันดับแรก จากนัน้ใหพ้จิารณาโอกาสในการสรา้งรายได ้
จากภายนอก (เชน่ การขายขอ้มูลผ่าน Marketplace) 

• ขอ้มูลเชงิลกึทางธุรกจิ – รับขอ้มลูเชงิลกึแบบเรยีลไทมแ์ละหาค าตอบเกีย่วกับธุรกจิทีคุ่ณ

ตอ้งการ ขอ้มลูเชงิลกึทีใ่หร้ายละเอยีดแบบใกลเ้คยีงกบัเรยีลไทมช์ว่ยใหคุ้ณบรรลุผลตาม
กลยุทธก์ารสรา้งรายไดจ้ากขอ้มูล โดยคุณสามารถตดิตามผลการด าเนนิธุรกจิ ปรับปรุงการ
ตัดสนิใจ และปรับการด าเนนิงานใหเ้หมาะสมได ้นอกจากน้ี ใหจ้ัดตัง้ทมีวเิคราะหข์า้มสาย
งานทีม่คีวามเขา้ใจบรบิททางธุรกจิเป็นอย่างด ีรวมถงึมุ่งเนน้ไปทีทั่กษะทางเทคนคิ (เชน่ 
สถติ)ิ และทักษะทีไ่ม่ใชท่างเทคนคิ (เชน่ การท าแผนภูมแิละการสือ่สาร) จากนัน้ปรับ

กระบวนการวเิคราะหข์องคุณใหส้อดคลอ้งกับเป้าหมายทางธุรกจิและตัวชีวั้ดประสทิธภิาพ
หลัก (KPI) แลว้ใชป้ระโยชน์จากแค็ตตาล็อกขอ้มูลเพือ่คน้หาผลติภัณฑด์า้นขอ้มูลที่
เกีย่วขอ้ง รวมถงึเครือ่งมอืและเทคนคิการท าแผนภูมเิพือ่คน้หาแนวโนม้ รูปแบบ และ
ความสัมพันธใ์นขอ้มูล ตลอดจนมุง่เนน้ไปที ่“ภาพรวม” กอ่น แลว้ค่อยเจาะลกึในรายละเอยีด
ตามตอ้งการ 

https://aws.amazon.com/partners/
https://aws.amazon.com/partners/
https://aws.amazon.com/partners/programs/partner-transformation/
https://aws.amazon.com/partners/programs/partner-transformation/
https://aws.amazon.com/partners/marketing/
https://aws.amazon.com/partners/programs/ace/
https://aws.amazon.com/partners/funding/
https://aws.amazon.com/partners/navigate/
https://aws.amazon.com/marketplace/partners/channel-programs
https://aws.amazon.com/partners/programs/saas-factory/?saas-factory-cards.sort-by=item.additionalFields.sortOrder&saas-factory-cards.sort-order=asc&awsf.saas-factory-featured=*all&awsf.saas-factory-role=*all&awsf.saas-factory-category=*all&awsf.saas-factory-content=*all&awsf.saas-factory-learning-level=*all
https://aws.amazon.com/partners/programs/saas-factory/?saas-factory-cards.sort-by=item.additionalFields.sortOrder&saas-factory-cards.sort-order=asc&awsf.saas-factory-featured=*all&awsf.saas-factory-role=*all&awsf.saas-factory-category=*all&awsf.saas-factory-content=*all&awsf.saas-factory-learning-level=*all
https://d1.awsstatic.com/executive-insights/en_US/ebook-accenture-cfo-guide-to-data-assetization-and-monetization.pdf
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• วทิยาศาสตรข์อ้มูล – ใชป้ระโยชน์จากการทดลอง การวเิคราะหขั์น้สงู และแมชชนีเลริน์นงิ
เพือ่แกปั้ญหาทางธุรกจิทีซั่บซอ้น เน่ืองจากการวเิคราะหเ์ชงิคาดการณ์และเชงิใหค้ าแนะน า
จะชว่ยใหคุ้ณบรรลุผลตามกลยุทธก์ารสรา้งรายไดจ้ากขอ้มูล ผ่านการปรับปรุงประสทิธภิาพ
การด าเนนิงานและการตดัสนิใจ รวมถงึประสบการณ์ของลกูคา้และพนักงาน  

เมือ่ระบุโอกาสในการเปลีย่นผ่านกระบวนการทางธุรกจิไดแ้ลว้ ใหต้รวจสอบว่าแค็ตตาลอ็ก
ขอ้มูลของคุณมผีลติภัณฑด์า้นขอ้มูลทีจ่ าเป็นต่อการสนับสนุนการสรา้ง การฝึก และการ
ทดสอบโมเดลแมชชนีเลริน์นงิ จากนัน้ใหใ้ชป้ระโยชน์จากแนวทางปฏบัิตใินการผสานการ
ท างานอย่างต่อเน่ืองและการสง่มอบอย่างตอ่เน่ือง (CI/CD) เพือ่เพิม่ความยดืหยุ่นในการ

ปฏบัิตงิานและความสามารถในการท าซ ้ากระบวนการของแมชชนีเลริน์นงิ ตลอดจนท าความ
เขา้ใจวธิกีารคาดการณ์ของโมเดลและระบุความโนม้เอยีงทีอ่าจเกดิขึน้ แลว้จัดสรรโมเดลที่
เหมาะสมและตดิตามประสทิธภิาพ ซึง่หากตอ้งการลดความเสีย่ง คุณก็สามารถมอบหมาย
ใหบุ้คลากรตรวจสอบขอ้มูลคาดการณ์ทีม่คีวามน่าเชือ่ถอื 
ต ่าได ้

มมุมองดา้นบคุลากร: วัฒนธรรมและการเปลีย่นแปลง 
มุมมองดา้นบุคลากรท าหนา้ทีเ่ป็นสะพานเชือ่มระหว่างเทคโนโลยแีละธุรกจิ โดยเร่งกระบวนการยา้ย
ไปยังระบบคลาวดเ์พือ่ชว่ยใหอ้งคก์รพัฒนาอย่างรวดเร็วไปสูวั่ฒนธรรมของการเตบิโต การเรยีนรู ้
และสภาวะทีเ่กดิการเปลีย่นแปลงอย่างต่อเน่ือง โดยมุง่เนน้ทีวั่ฒนธรรม โครงสรา้งองคก์ร ความเป็น
ผูน้ า และบุคลากร มมุมองน้ีประกอบดว้ยความสามารถ 7 ขอ้ทีแ่สดงอยู่ในภาพต่อไปน้ี โดยท่ัวไป
แลว้ ฝ่ายทีเ่กีย่วขอ้งในมุมมองน้ีจะประกอบไปดว้ยประธานเจา้หนา้ทีฝ่่ายสารสนเทศ (CIO), ประธาน
เจา้หนา้ทีฝ่่ายปฏบัิตกิาร (COO), ประธานเจา้หนา้ทีฝ่่ายเทคโนโลย ี(CTO), ผูอ้ านวยการระบบคลาวด ์
รวมถงึหัวหนา้ขา้มสายงานและหัวหนา้จากทัง้องคก์ร  

 

ความสามารถในมุมมองดา้นบุคลากรทีก่ าหนดโดย AWS CAF 
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• การพฒันาวฒันธรรม – ประเมนิ พัฒนาตามล าดับขัน้ตอน และจดัวัฒนธรรมองคก์รใหเ้ป็น
ระบบโดยยดึจดุมุง่หมายดา้นการเปลีย่นผ่านสูร่ะบบดจิทัิล และแนวทางปฏบัิตทิีด่เีพือ่ความ
คล่องตัว ความสามารถในการควบคุมระบบดว้ยตนเอง ความชัดเจน และความสามารถในการ
เพิม่หรอืลดทรัพยากรตามการใชง้าน โดยหากตอ้งการประสบความส าเร็จในการเปลีย่นผ่าน
สูร่ะบบดจิทัิล คุณจะตอ้งใชป้ระโยชน์จากคุณค่าหลักทีส่บืต่อกันมา รวมถงึเปิดรับพฤตกิรรม
และวธิคีดิใหม่ๆ ทีจ่ะชว่ยดงึดูด รักษา และสง่เสรมิบุคลากรทีไ่ดล้งทุนไป เพือ่ทีบุ่คลากร
เหล่าน้ีจะสามารถปรับปรุงและสรา้งนวัตกรรมอย่างตอ่เน่ืองในนามของลูกคา้คุณได  ้
นอกจากน้ี ใหก้ าหนดจุดมุง่เนน้ในระยะยาว ค านงึถงึลกูคา้อยู่เสมอ และมุ่งมั่นสรา้งนวัตกรรม
เพือ่ตอบสนองความตอ้งการของลกูคา้ รวมถงึก าหนดวธิกีารระดับองคก์รเพือ่ใหคุ้ณค่ากับ
พฤตกิรรมและเป้าหมายของบุคลากรในทุกบทบาทที่ชว่ยสรา้งวัฒนธรรมในรูปแบบที่
ตอ้งการ จากนัน้ใหพ้จิารณาใชก้ารทดลองในระยะเวลาอันรวดเร็ว, วธิกีารแบบ Agile และทมี
ขา้มสายงานเพือ่กระตุน้ความรูส้กึเป็นเจา้ของในงานและอ านาจการด าเนนิการดว้ยตนเอง 
รวมถงึสนับสนุนการตัดสนิใจในเวลาอันสัน้ และลดความจ าเป็นในการขออนุมัตหิรอืการใช ้
ระบบทีม่ขัีน้ตอนมากจนเกนิไป 

• ความเป็นผูน้ าในการเปลีย่นผา่น – เสรมิสรา้งความสามารถในการเป็นผูน้ าของคุณ และ
ระดมผูน้ าเพือ่ขับเคลือ่นการเปลีย่นแปลงในกระบวนการเปลีย่นผ่าน รวมถงึสง่เสรมิการ
ตัดสนิใจขา้มสายงานทีมุ่่งเนน้ผลลัพธ ์หากตอ้งการประสบความส าเร็จในการเปลีย่นผ่านสู่
ระบบคลาวด ์ผูน้ าของคุณตอ้งใหค้วามส าคัญกับการเปลีย่นแปลงในแง่ของบุคลากรและ
เทคโนโลยอีย่างเท่าเทยีมกัน เน่ืองจากหากไมม่กีารผสมผสานทีด่รีะหว่างความเป็นผูน้ า
ดา้นเทคนคิและธุรกจิแลว้ การเปลีย่นผ่านของคุณก็อาจชา้ลงหรอืหยดุชะงักได ้เราขอ
แนะน าใหคุ้ณขอการสนับสนุนจากผูบ้รหิารจากทัง้สายงานเทคโนโลยแีละธรุกจิ เพือ่ให ้
บุคลากรเหล่าน้ีมสีว่นร่วมอย่างต่อเน่ืองในฐานะผูต้ัดสนิใจดา้นกลยุทธ ์วสัิยทัศน์ ขอบเขต 
และทรัพยากรทีส่ าคัญ รวมถงึด าเนนิการในดา้นการสือ่สาร การสรา้งความร่วมมอื และ
มอบหมายความรับผดิชอบใหท้มีเพือ่ใหบ้รรลุผลลัพธท์ีต่อ้งการ  

โปรดตรวจสอบว่าผูน้ าดา้นธุรกจิและเทคโนโลยสีรา้งการพัฒนา เป็นผูน้ า และสง่มอบกล
ยุทธก์ารเปลีย่นแปลงวัฒนธรรมร่วมกันทัง้ในระดับการบรกิารและระดับโปรแกรม รวมถงึ
ยนืยันว่าระดับการจดัการแตล่ะระดับมกีารสือ่สารทีชั่ดเจนและสอดคลอ้งกัน เพือ่ใหอ้งคก์รมี
ความเขา้ใจตรงกันเกีย่วกับคุณค่า ล าดับความส าคัญ และรูปแบบการใชง้านใหม่ของระบบ
คลาวด ์นอกจากน้ี โปรดพจิารณาเกีย่วกับการพัฒนาฝ่ายบรหิารดา้นระบบคลาวดผ่์านการตัง้
หน่วยงานทีร่ับผดิชอบดา้นการเปลีย่นผ่านโดยเฉพาะ และ/หรอืผ่าน Cloud Center of 
Excellence (CCoE) เพือ่สง่เสรมิและผลกัดันการด าเนนิการดา้นการเปลีย่นผ่าน โดยใชว้ธิกีาร
ทีเ่ป็นระบบระเบยีบซึง่ชว่ยใหเ้กดิความสอดคลอ้งและความสามารถในการขยายขอบเขต
การด าเนนิงาน ตลอดจนพัฒนาฝ่ายงานน้ีตามล าดับเพือ่ใหต้รงความความตอ้งการใน
ปัจจุบันไปพรอ้มๆ กับการด าเนนิการตามขัน้ตอนในกระบวนการเปลีย่นผ่าน 

• ความช านาญในการใชง้านระบบคลาวด ์– สรา้งไหวพรบิดา้นระบบดจิทัิลเพือ่ใช ้

ประโยชน์จากระบบคลาวดใ์นการเร่งผลลัพธท์างธุรกจิอย่างมั่นใจและมปีระสทิธภิาพ เน่ือง
ดว้ยบุคลากรทีย่อดเยีย่มจ าเป็นตอ้งมคีุณสมบัตดิา้นอืน่ๆ นอกเหนือไปจากการปรับตัวเขา้กับ
ระบบดจิทัิล ความทา้ทายทีย่ ิง่ใหญ่ทีส่ดุจงึไม่ใชเ่ทคโนโลย ีหากแต่เป็นความสามารถใน
การว่าจา้ง พัฒนา รักษา และจูงใจบุคลากรทีม่คีวามสามารถ มคีวามรูค้วามเชีย่วชาญ และมี
ประสทิธภิาพสงู  

https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/activities.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/welcome.html
https://aws.amazon.com/blogs/enterprise-strategy/failing-creating-a-culture-of-learning/
https://aws.amazon.com/blogs/enterprise-strategy/the-chief-people-officer-the-cios-partner-in-change/
https://aws.amazon.com/blogs/enterprise-strategy/transforming-up-and-down-leading-change-from-the-middle/
https://aws.amazon.com/blogs/training-and-certification/accelerate-cloud-adoption-by-creating-a-cloud-enablement-engine/
https://aws.amazon.com/blogs/training-and-certification/accelerate-cloud-adoption-by-creating-a-cloud-enablement-engine/
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และเน่ืองจากนวัตกรรมดา้นเทคโนโลยกีา้วหนา้อย่างรวดเร็ว คุณจงึควรก าหนดกลยุทธก์าร
ฝึกอบรมโดยรวมตามชว่งเวลา เครือ่งมอื และเทคโนโลย ีจากนัน้ใหป้ระเมนิทักษะระบบ
คลาวดใ์นปัจจุบันเพือ่พัฒนากลยุทธก์ารฝึกอบรมทีก่ าหนดเป้าหมาย เราขอแนะน าใหส้รา้ง
โปรแกรมพัฒนาทักษะเพือ่ชว่ยกระตุน้และผลักดันกระบวนการเปลีย่นผ่าน รวมทัง้สง่เสรมิ
ทักษะทางดา้นขอ้มูลเพือ่พัฒนาทักษะและความรูด้า้นการวเิคราะหข์อ้มูลของบุคลากรทีม่ี
ความสามารถ จัดการฝึกอบรมแบบออนไลน์ แบบในหอ้งเรยีน โดยผสมผสานกับการ
ฝึกอบรมตามประสบการณ์และตามสถานการณ์ รวมถงึเขา้ร่วมโปรแกรม Immersion Days 
และวัดระดับทักษะดว้ยการรับรองอย่างเป็นทางการ นอกจากน้ี ใหจ้ดัโปรแกรมการให ้
ค าปรกึษา การฝึกสอน การตดิตามเพือ่เรยีนรูก้ารท างาน และการหมุนเวยีนงาน แลว้จัดตัง้
ชมุชนดา้นการฝึกปฏบัิตทิีต่รงกับความสนใจในดา้นต่างๆ ตลอดจนใหร้างวัลแกบุ่คคลที่
แบ่งปันความรู ้และสรา้งแบบแผนส าหรับการรวบรวมความรู ้การประเมนิผลงานโดยเพือ่น
ร่วมงาน และการจัดการความรูอ้ย่างตอ่เน่ือง 

• การเปลีย่นผา่นของบุคลากร – สง่เสรมิบุคลากรทีม่คีวามสามารถและปรับบทบาทให ้

ทันสมัยเพือ่ดงึดดู พัฒนา และรักษาพนักงานทีม่คีวามเชีย่วชาญดา้นดจิทัิลซึง่มี
ประสทิธภิาพสงูและปรับตัวได ้โดยวธิน้ีีจะชว่ยใหบ้รษัิทขับเคลือ่นความสามารถหลักของตน
ได ้หากตอ้งการประสบความส าเร็จในการเปลีย่นผ่านสูร่ะบบคลาวด ์ใหใ้ชว้ธิกีารเชงิรุกใน
การวางแผนสง่เสรมิบุคลากรทีม่คีวามสามารถ นอกเหนือไปจากการยดึหลกั HR แบบดัง้เดมิ 
เพือ่ใหบุ้คลากรฝ่ายบรหิารเขา้มามสีว่นร่วม และใชว้ธิกีารทีทั่นสมัยในการสง่เสรมิภาวะผูน้ า 
การเรยีนรู ้การใหร้างวัล การยอมรับความแตกต่าง การจัดการประสทิธภิาพ ความยดืหยุ่นใน
การโยกยา้ยงาน และการจา้งงาน  

บุคลากรในบรษัิทจ าเป็นตอ้งมคีวามหลากหลายและครอบคลมุในทุกดา้น โดยมทัีกษะทาง
เทคนคิและทักษะดา้นอืน่ๆ ผสมผสานกันอย่างเหมาะสม นอกจากน้ี คุณควรระบุชอ่งว่างดา้น
บทบาทและทักษะในระดับองคก์ร และพัฒนากลยุทธด์า้นบุคลากรทีจ่ะชว่ยปรับปรงุ
ความสามารถดา้นระบบคลาวดใ์นองคก์รดว้ย รวมถงึใชป้ระโยชน์จากบุคลากรทีม่ทัีกษะดา้น
ดจิทัิลและบุคลากรทีม่คีวามกระตอืรอืรน้ทีจ่ะเรยีนรู  ้พรอ้มทัง้เสนอใหค้นอืน่ๆ ยดึบุคลากร
เหล่าน้ีเป็นตัวอย่าง แลว้พจิารณาการใชพ้ารท์เนอรแ์ละผูใ้หบ้รกิาร Managed Service อย่างมี
กลยุทธเ์พือ่เพิม่บุคลากรแบบช่ัวคราวหรอืถาวร  

หากตอ้งการดงึดดูบุคลากรใหม่ทีม่คีวามสามารถ ใหส้รา้งแบรนดน์ายจา้งทีม่ั่นคงโดย
สง่เสรมิวสัิยทัศน์ดา้นดจิทัิลและวัฒนธรรมองคก์รต่อสาธารณะ และน าวสัิยทัศน์น้ีไปใชใ้นกล
ยุทธก์ารสรรหาบุคลากร ชอ่งทางเครอืขา่ยสังคมออนไลน์ และการตลาดภายนอก  

• การเรง่การเปลีย่นแปลง – เร่งการน าวธิกีารท างานแบบใหม่ไปใช ้โดยปรับใชเ้ฟรมเวริก์
การเร่งการเปลีย่นแปลงแบบเป็นโปรแกรมทีร่ะบุและลดผลกระทบต่อบุคลากร วัฒนธรรม 
บทบาท และโครงสรา้งองคก์รเมือ่ยา้ยระบบการท างานปัจจุบันไปเป็นระบบใหม่ เน่ืองดว้ย
การเปลีย่นผ่านสูร่ะบบคลาวดก์อ่ใหเ้กดิการเปลีย่นแปลงอย่างกวา้งขวางทัง้ในสายงานดา้น
ธุรกจิและเทคโนโลย ีองคก์รทีย่ดึกระบวนการเปลีย่นแปลงแบบครบวงจรซึง่ใชโ้ปรแกรม มี
การบูรณาการ และโปรง่ใส จงึมอีัตราความส าเร็จทีส่งูขึน้พรอ้มทัง้สามารถรับรูคุ้ณค่าและน า
วธิกีารท างานแบบใหม่ไปใชง้านไดส้ าเร็จ  

https://aws.amazon.com/training/enterprise/learning-needs-analysis/
https://aws.amazon.com/training/ramp-up-guides/
https://aws.amazon.com/executive-insights/content/is-your-under-skilled-workforce-holding-you-back-from-digital-transformation/
https://aws.amazon.com/training/enterprise/aws-skills-guild/
https://aws.amazon.com/training/learn-about/data-analytics/
https://aws.amazon.com/training/
https://workshops.aws/
https://workshops.aws/
https://aws.amazon.com/certification/
https://aws.amazon.com/executive-insights/workforce/?executive-insights-cards.sort-by=item.additionalFields.sortDate&executive-insights-cards.sort-order=desc&awsf.filter-content-type=*all
https://cloudreadiness.amazonaws.com/#/cart
https://aws.amazon.com/professional-services/
https://aws.amazon.com/managed-services/
https://aws.amazon.com/managed-services/
https://d1.awsstatic.com/training-and-certification/Enterprise/resources/AWS-Orchestrating-Digital-Transformation-Revised-Final.pdf
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/welcome.html
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โปรดปรับแต่งและใชเ้ฟรมเวริก์การเรง่การเปลีย่นแปลงตัง้แต่ชว่งเริม่ตน้ของโปรเจก็ต ์เพือ่
สง่เสรมิความเขา้ใจทีต่รงกันขององคก์ร สรา้งแนวทางองคก์รทีย่ดึถอืร่วมกันเพยีงหนึง่เดยีว 
และลดการสญูเสยีทรัพยากรตลอดกระบวนการ แลว้ระดมและปรับหนา้ทีผู่น้ าในระบบ
คลาวดข์า้มสายงานใหส้อดคลอ้งกัน จากนัน้ก าหนดลักษณะความส าเร็จตัง้แต่ชว่งเริม่ตน้
ของกระบวนการ รวมถงึวางแผนส าหรับอนาคตโดยประเมนิความพรอ้มใชง้านระบบคลาวด์
ขององคก์รผ่านการประเมนิผลกระทบ ระบุฝ่ายหลักๆ ทีเ่กีย่วขอ้ง การท างานร่วมกันขา้ม
องคก์ร ความเสีย่งหลกั และอุปสรรคในการเปลีย่นผ่าน แลว้ใหพ้ัฒนากลยุทธก์ารเร่งการ
เปลีย่นแปลงและแผนการจัดการกับความเสีย่ง รวมทัง้ใชป้ระโยชน์จากจดุแข็ง ซึง่
ประกอบดว้ยแผนด าเนนิการของผูน้ า การมสีว่นร่วมของบุคลากรทีม่คีวามสามารถ การ
สือ่สาร การฝึกอบรม และกลยุทธก์ารลดความเสีย่ง  

นอกจากน้ี คุณควรดงึดดูและสง่เสรมิใหอ้งคก์รมคีวามสามารถใหม่ๆ เพือ่เพิม่การยอมรับ
วธิกีารท างานใหม่ ตลอดจนเรยีนรูทั้กษะใหม่ และเร่งการน าไปใชง้าน รวมทัง้ตดิตามตัวชีวั้ด
ทีก่ าหนดไวอ้ย่างชัดเจนและยนิดกีับความส าเร็จในชว่งเริม่ตน้ แลว้จัดตัง้กลุ่มความร่วมมอื
ดา้นการเปลีย่นแปลงเพือ่ใชป้ระโยชน์จากวัฒนธรรมทีม่อียู่ ซึง่จะชว่ยใหคุ้ณสรา้งแรง
ขับเคลือ่นได ้จากนัน้ใหส้รา้งการเปลีย่นแปลงโดยยดึตามกระบวนการขอขอ้เสนอแนะอย่าง
ต่อเน่ือง รวมถงึโปรแกรมการใหร้างวัลและการยกยอ่ง 

• การออกแบบองคก์ร – ประเมนิการออกแบบองคก์รเพือ่ใหส้อดคลอ้งกับวธิกีารท างานแบบ

ใหม่ของระบบคลาวด ์และพัฒนาการออกแบบน้ีขณะทีด่ าเนนิการตามขัน้ตอนต่างๆ ใน
กระบวนการเปลีย่นผ่าน เมือ่คณุใชป้ระโยชน์จากระบบคลาวดใ์นการเปลีย่นผ่านสูร่ะบบ
ดจิทัิล ใหต้รวจสอบว่าการออกแบบองคก์รของคุณรองรับกลยุทธห์ลกัดา้นธุรกจิ บุคลากร 
และสภาพแวดลอ้มในการด าเนนิงาน รวมถงึก าหนดกรณีส าหรับการเปลีย่นแปลง และ
ประเมนิว่าการออกแบบองคก์รสะทอ้นถงึพฤตกิรรม บทบาท และวัฒนธรรมทีต่อ้งการหรอืไม่ 
โดยปัจจยัเหล่าน้ีคอืสิง่ทีคุ่ณระบุไวว่้าเป็นองคป์ระกอบของความส าเร็จทางธุรกจิ  

จากนัน้ใหพ้จิารณาว่าลักษณะโครงสรา้งและวธิดี าเนนิการขององคก์รในดา้นการสรา้งทมี 
รูปแบบการเขา้กะ สายการบังคับบัญชา กระบวนการตดัสนิใจ และชอ่งทางการสือ่สารยังคง
สนับสนุนผลลัพธท์างธุรกจิทีคุ่ณตอ้งการหรอืไม่ นอกจากน้ี ใหอ้อกแบบใชโ้มเดลใหม่ผ่าน
เฟรมเวริก์การเร่งการเปลีย่นแปลง และพจิารณาการจดัตัง้ทมีแบบรวมศูนยท์ีส่ามารถพัฒนา
ไดอ้ย่างตอ่เน่ือง ซึง่ในขัน้ตน้จะอ านวยความสะดวกและสง่เสรมิการเปลีย่นผ่านสูโ่มเดลการ
ด าเนนิงานบนระบบคลาวดท์ีป่รับใหเ้ขา้กับวสัิยทัศน์ของคุณได ้แลว้พจิารณาขอ้ดขีอ้เสยี
ของโครงสรา้งแบบรวมศูนย ์เทยีบกับแบบแบ่งศูนย ์และแบบกระจาย รวมทัง้ปรับการ
ออกแบบองคก์รใหส้อดคลอ้งกับคุณค่าเชงิกลยุทธข์องเวริก์โหลดบนระบบคลาวด ์ตลอดจน
ชีแ้จงความสัมพันธร์ะหว่างทมีทัง้ภายในและภายนอก (โดยใชผู้ใ้หบ้รกิาร Managed 
Service)  

• การปรบัองคก์รใหส้อดคลอ้งกนั – สรา้งความร่วมมอือย่างต่อเน่ืองระหว่างฝ่ายทีดู่แลดา้น
โครงสรา้งองคก์ร การด าเนนิธุรกจิ กระบวนการ บุคลากรทีม่คีวามสามารถ และวัฒนธรรม 
เพือ่ใหอ้งคก์รสามารถปรับตัวเขา้กับภาวะตลาดไดอ้ย่างรวดเร็ว และสามารถใชป้ระโยชน์
จากโอกาสใหม่ๆ ได ้หากตอ้งการเพิม่การรับรูถ้งึคุณคา่ในระบบคลาวด  ์ใหใ้ชก้ารปรับองคก์ร
ใหส้อดคลอ้งกันเป็นสะพานเชือ่มระหว่างกลยุทธเ์ชงิเทคโนโลยแีละธุรกจิ เพือ่ใหห้น่วย
ธุรกจิทีส่รา้งผลลัพธท์างธุรกจิเปิดรับการเปลีย่นแปลงทางเทคโนโลยี  

https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/tasks.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/tasks.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/tasks.html
https://aws.amazon.com/blogs/enterprise-strategy/using-a-cloud-center-of-excellence-ccoe-to-transform-the-entire-enterprise/
https://d1.awsstatic.com/whitepapers/building-a-cloud-operating-model.pdf
https://d1.awsstatic.com/whitepapers/building-a-cloud-operating-model.pdf
https://aws.amazon.com/managed-services/
https://aws.amazon.com/managed-services/
https://aws.amazon.com/managed-services/
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รวมถงึจัดล าดับความส าคัญของผลลัพธท์างธุรกจิ เชน่ ความยดืหยุ่นในการด าเนนิงาน ความ
คล่องตัวทางธุรกจิ และนวัตกรรมดา้นผลติภัณฑ/์บรกิาร นอกจากน้ี ใหส้ง่เสรมิบุคลากรทีม่ี
ความสามารถใหท้ างานไดด้ว้ยตนเอง มุง่เนน้ไปทีวั่ตถุประสงคห์ลัก ตัดสนิใจไดด้ขีึน้ และ
ท างานไดม้ปีระสทิธภิาพดขีึน้ จากนัน้ก าหนดใหผู้น้ ารับผดิชอบในการน าเฟรมเวริก์การเรง่
การเปลีย่นแปลงไปใชใ้นระยะแรก เพือ่ผสานความสามารถของบุคลากรในดา้นความ
คล่องตัวในการเป็นผูน้ า การเปลีย่นผ่านของบุคลากร การสง่เสรมิบุคลากรทีม่คีวามสามารถ 
วัฒนธรรม และโครงสรา้งองคก์รเขา้ดว้ยกันตัง้แต่ชว่งเริม่ตน้  

แลว้ก าหนดเป้าหมายทีวั่ดผลได ้เป้าหมายร่วม และกลไกส าหรับการน าระบบคลาวดไ์ปใช ้
งาน รวมทัง้ก าหนดความคาดหมายดา้นการพัฒนาทักษะในระดับบทบาทเพือ่ใหบุ้คลากร
รูส้กึว่าตนมหีนา้ทีร่ับผดิชอบต่อการเปลีย่นแปลงแบบยั่งยนื ใชว้ธิกีารวเิคราะหภ์าพใหญ่ย่อย
ลงมาถงึองคป์ระกอบเลก็ๆ เพือ่พัฒนาค่านยิม กระบวนการ ระบบ รูปแบบการท างาน และ
ทักษะ เพือ่ขับเคลือ่นผลลัพธท์างธรุกจิโดยรวมและขจัดวธิกีารท างานแบบไซโล รวมถงึ
เชือ่มโยงกระบวนการสรา้งนวัตกรรมเขา้กับประสบการณ์ของลูกคา้ ตลอดจนยกยอ่งและให ้
รางวัลแกผู่ท้ีส่รา้งนวัตกรรมและน าไปปรับใชอ้ย่างต่อเน่ือง 

มมุมองดา้นการก ากับดแูล: การควบคมุและการก ากับ

ดแูล 

มุมมองดา้นการก ากับดูแลมุ่งเนน้ไปทีก่ารประสานโครงการรเิริม่บนระบบคลาวดไ์ปพรอ้มๆ กับการ
เพิม่ผลประโยชน์ขององคก์รใหส้งูสดุและลดความเสีย่งทีเ่กีย่วขอ้งกับการเปลีย่นผ่านใหเ้หลอืนอ้ย
ทีส่ดุ มุมมองน้ีจะประกอบไปดว้ยความสามารถ 7 ขอ้ทีแ่สดงอยู่ในภาพต่อไปน้ี โดยท่ัวไปแลว้ ฝ่ายที่
เกีย่วขอ้งในมุมมองน้ีจะประกอบไปดว้ยประธานเจา้หนา้ทีฝ่่ายการเปลีย่นผ่าน, CIO, CTO, CFO, CDO 

และ CRO 

 

ความสามารถในมุมมองดา้นการก ากับดูแลทีก่ าหนดโดย AWS CAF 

https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/whats-next.html
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• การจดัการโปรแกรมและโปรเจ็กต ์– สง่มอบโครงการรเิริม่ดา้นระบบคลาวดท์ีแ่ต่ละฝ่าย
พึง่พาและร่วมงานกันอย่างยดืหยุ่น โครงการรเิริม่การเปลีย่นผ่านสูร่ะบบคลาวดข์า้มสายงาน
ทีซั่บซอ้นจ าเป็นตอ้งมกีารประสานงานกันอย่างรอบคอบ โดยเฉพาะอย่างยิง่ในองคก์รทีม่ี
โครงสรา้งแบบดัง้เดมิ การจัดการโปรแกรมนัน้มคีวามส าคัญอย่างยิง่ เน่ืองจากการท างาน
ร่วมกันสว่นใหญ่จะทวคีวามส าคัญมากขึน้ในช่วงการสง่มอบโครงการ ดังนัน้ โปรดจัดการการ
ท างานร่วมกันโดยปรับโครงการรเิริม่ต่างๆ ใหส้อดคลอ้งกันเพือ่ผสานรวมหรอืปรับค่าใชจ้่าย 
ก าหนดเวลา การด าเนนิการ และผลประโยชน์ใหเ้หมาะสม  

จากนัน้ตรวจสอบแผนงานร่วมกับผูส้นับสนุนธุรกจิอย่างสม ่าเสมอ และสง่ต่อปัญหาใหก้ับ
ฝ่ายบรหิารระดับสงูอย่างทันท่วงทเีพือ่กระตุน้ความรับผดิชอบและความโปรง่ใส โดยการน า
วธิกีารแบบ Agile ไปใชเ้พือ่ลดการคาดการณ์ทีจ่ะสง่ผลในวงกวา้ง จะชว่ยใหคุ้ณเรยีนรูจ้าก
ประสบการณ์และปรับตัวขณะทีด่ าเนนิการตามขัน้ตอนต่างๆ ในกระบวนการเปลีย่นผ่านได ้
จากนัน้ใหจ้ัดท ารายการคงคา้งทีม่กีารจัดล าดับความส าคัญเป็นอย่างด ีและจัดโครงสรา้ง
งานของคุณในรูปแบบของหนา้ที่หลักๆ แลว้แตกย่อยออกเป็นการด าเนนิการแต่ละขัน้ตอน  

• การจดัการผลประโยชน ์– สรา้งการรับรูแ้ละรกัษาประโยชน์ทางธุรกจิทีเ่กีย่วขอ้งกับการ
ลงทุนในระบบคลาวดใ์หย้ั่งยนื เน่ืองจากความส าเร็จของการเปลีย่นผ่านนัน้จะพจิารณาจาก
ผลประโยชน์ทางธุรกจิทีไ่ดร้ับ ดงันัน้ การระบุผลประโยชน์ทีต่อ้งการล่วงหนา้อย่างชัดเจนจะ
ชว่ยใหคุ้ณสามารถจัดล าดับความส าคัญของการลงทุนในระบบคลาวดแ์ละตดิตามความ
คบืหนา้ของการเปลีย่นผ่านไดเ้มือ่เวลาผ่านไป นอกจากน้ี ใหร้ะบุตัวชีวั้ด รวมถงึก าหนด
ผลประโยชน์ทีต่อ้งการและสือ่สารกับฝ่ายทีเ่กีย่วขอ้ง แลว้ปรับก าหนดการและระยะเวลาทีจ่ะ
สรา้งผลประโยชน์ใหส้อดคลอ้งกับเป้าหมายเชงิกลยุทธ ์จากนัน้ใหร้วมการสง่มอบ
ผลประโยชน์ไวใ้นแผนงานการบรรลุผลประโยชน์ ตลอดจนวัดผลประโยชน์ทีบ่รรลไุด ้
ประเมนิความคบืหนา้เทยีบกับแผนงานการบรรลุผลประโยชน์ และปรับผลประโยชน์ที่
คาดหวังตามความจ าเป็นอยู่เสมอ 

• การจดัการความเสีย่ง – ใชป้ระโยชน์จากระบบคลาวดเ์พือ่ลดโปรไฟลค์วามเสีย่ง ระบุและ
วัดปรมิาณความเสีย่งในการด าเนนิงานทีเ่กีย่วขอ้งกับความพรอ้มใชง้าน ความน่าเชือ่ถอื 
ประสทิธภิาพ และการรักษาความปลอดภัยของโครงสรา้งพืน้ฐาน รวมถงึความเสีย่งทาง
ธุรกจิทีเ่กีย่วขอ้งกับชือ่เสยีง ความตอ่เน่ืองทางธรุกจิ และความสามารถของคุณในการรับมอื
กับภาวะตลาดทีเ่ปลีย่นแปลงอย่างรวดเร็ว นอกจากน้ี ใหท้ าความเขา้ใจวธิีทีร่ะบบคลาวดส์า
มารถชว่ยคุณลดโปรไฟลค์วามเสีย่ง จากนัน้ใหร้ะบุและจัดการความเสีย่งซ ้าๆ ไปพรอ้มกับ
การด าเนนิการตามวธิกีารแบบ Agile แลว้พจิารณาใชป้ระโยชน์จากระบบคลาวดเ์พือ่ลดความ
เสีย่งทีเ่กีย่วขอ้งกับการด าเนนิงานและการท างานลม้เหลวของโครงสรา้งพืน้ฐาน ลดความ
จ าเป็นในการใชจ้่ายเงนิล่วงหนา้เป็นจ านวนมากไปกับโครงสรา้งพืน้ฐาน และลดความเสีย่ง
ในการซือ้สนิทรัพยท์ีอ่าจไม่จ าเป็นตอ้งใชแ้ลว้ รวมถงึลดความเสีย่งในการจัดซือ้ผ่านการใช ้

ประโยชน์จากระบบคลาวดเ์พือ่ใหจ้ัดเตรยีมและเลกิใชท้รัพยากรไดใ้นทันท ีโดยองิตาม
ความตอ้งการของผูใ้ช ้

https://aws.amazon.com/executive-insights/content/realizing-business-value-with-aws/
https://aws.amazon.com/economics/
https://aws.amazon.com/economics/
https://pages.awscloud.com/rs/112-TZM-766/images/GEN_windows-on-aws-risk-mitigation-idc-mini-report_Sep-2019.pdf
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• การจดัการดา้นการเงนิส าหรบัระบบคลาวด ์– วางแผน วัดผล และปรับการใชจ้่ายดา้น
ระบบคลาวดข์องคุณใหเ้หมาะสม ผสมผสานความสะดวกในการจัดเตรยีมทรัพยากรและ
ผลประโยชน์ดา้นความคล่องตัวทีไ่ดจ้ากระบบคลาวด ์เขา้กับความรับผดิชอบทางการเงนิ
ของทมีต่อการใชจ้่ายในระบบคลาวด ์วธิน้ีีจะชว่ยใหม้ั่นใจว่าทมีของคุณเพิม่ประสทิธภิาพ
ใหก้ับเวริก์โหลดบนระบบคลาวดแ์ละใชโ้มเดลค่าบรกิารทีด่ทีีส่ดุไดอ้ย่างตอ่เน่ือง จากนัน้ให ้
ชีแ้จงบทบาทและความรับผดิชอบทางการเงนิทีเ่กีย่วขอ้งกับระบบคลาวด ์และตรวจสอบว่า
ฝ่ายทีเ่กีย่วขอ้งในดา้นการเงนิ ธุรกจิ และเทคโนโลยขีองคุณมคีวามเขา้ใจร่วมกันเกีย่วกับ
ค่าใชจ้่ายของระบบคลาวด ์พัฒนาไปสูก่ระบวนการคาดการณ์และการจดัท างบประมาณทีใ่ช ้

วธิกีารแบบไดนามกิมากขึน้ รวมถงึระบุความแปรปรวนและความผดิปกตขิองค่าใชจ้่ายไดเ้ร็ว
ยิง่ขึน้ 

จากนัน้ใหป้รับโครงสรา้งบัญชแีละกลยุทธก์ารตดิแท็กใหส้อดคลอ้งกับวธิกีารจับคูอ่งคก์ร
และผลติภัณฑเ์ขา้กับระบบคลาวด ์แลว้จดัโครงสรา้งบัญชแีละแท็กการจัดสรรค่าใชจ้่ายเพือ่
จับคู่ทรัพยากรระบบคลาวดเ์ขา้กับทมี โปรเจก็ต ์และโครงการรเิริม่ทางธุรกจิต่างๆ ตลอดจน
รับมุมมองโดยละเอยีดของรูปแบบการใชง้าน ขัน้ต่อไป ใหก้ าหนดหมวดหมู่ค่าใชจ้่ายเพือ่จัด
ระเบยีบขอ้มูลค่าใชจ้่ายและการใชง้านโดยใชก้ฎแบบก าหนดเองเพือ่ปรับใหแ้สดงและเรยีก
เก็บค่าใชจ้่ายดา้น IT ภายในไดง้่ายขึน้ รวมถงึใชก้ารเรยีกเก็บเงนิรวมเพือ่ชว่ยใหเ้รยีกเก็บ
เงนิบนระบบคลาวดง์่ายขึน้และทราบสว่นลดเมือ่ใชง้านในปรมิาณมาก แลว้สรา้งมาตรการ
ป้องกันเพือ่ควบคุมการใชง้านระบบคลาวดข์องคุณในลักษณะทีเ่พิม่หรอืลดทรัพยากรได ้
และมผีลกระทบต่อความคล่องตัวนอ้ยทีส่ดุ 

เราขอแนะน าใหต้รวจสอบว่าเวริก์โหลดของคุณเป็นแบบ Well-Architected และด าเนนิการ
ในลักษณะทีคุ่ม้ค่าทีส่ดุ เพือ่หลกีเลีย่งภาระดา้นการแกไ้ขชอ่งโหว่ในระบบภายหลัง 
(Technical Debt) นอกจากน้ี ใหใ้ชป้ระโยชน์จากการจดัเตรยีมแบบไดนามกิตามความ
ตอ้งการและตามเวลาเพือ่จ่ายค่าบรกิารเฉพาะทรัพยากรทีคุ่ณตอ้งการเท่านัน้ แลว้ลด
ค่าใชจ้่ายในระบบคลาวดด์ว้ยการระบุและลดการใชจ้่ายทีเ่กีย่วขอ้งกับทรัพยากรระบบ
คลาวดท์ีไ่มไ่ดใ้ชง้านหรอืใชง้านนอ้ยเกนิไป 

จากนัน้ใหร้วมศูนยก์ารจัดการใบอนุญาตซอฟตแ์วรใ์นองคก์รและบนระบบคลาวดเ์พือ่ลด
ค่าใชจ้่ายทีเ่กีย่วขอ้งกับใบอนุญาต ลดการไม่ปฏบัิตติามขอ้ก าหนด และหลกีเลีย่งการ
รายงานทีผ่ดิพลาด แลว้แยกความแตกต่างระหว่างใบอนุญาตทีร่วมอยู่ในทรัพยากรระบบ
คลาวด ์และใบอนุญาตทีคุ่ณเป็นเจา้ของ ใชก้ารควบคมุตามกฎกับวธิใีชใ้บอนุญาตเพือ่
ก าหนดขดีจ ากัดทีใ่ชง้านไดจ้รงิหรอืขดีจ ากดัทีไ่มค่วรใชเ้กนิส าหรับการใชง้านระบบคลาวด์
แบบใหม่และทีม่อียู่ แลว้ใชแ้ดชบอรด์เพือ่ใหส้ามารถดูการใชง้านใบอนุญาตและเรง่การ
ตรวจสอบผูใ้หบ้รกิารได ้รวมถงึใชก้ารแจง้เตอืนแบบเรยีลไทมเ์กีย่วกับการไม่ปฏบัิตติาม
ขอ้ก าหนด 

https://aws.amazon.com/aws-cost-management/
https://aws.amazon.com/aws-cost-management/
https://aws.amazon.com/economics/
https://aws.amazon.com/blogs/aws-cloud-financial-management/cost-allocation-basics-that-you-need-to-know/
https://aws.amazon.com/blogs/aws-cloud-financial-management/cost-allocation-basics-that-you-need-to-know/
https://aws.amazon.com/aws-cost-management/aws-cost-optimization/?track=costma
https://aws.amazon.com/aws-cost-management/aws-cost-optimization/?track=costma
https://aws.amazon.com/pricing/
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/finance-and-technology-partnership.html
https://aws.amazon.com/training/classroom/aws-cloud-financial-management-for-builders/
https://aws.amazon.com/aws-cost-management/aws-cost-explorer/
https://aws.amazon.com/blogs/aws-cost-management/launch-usage-based-forecasting-now-available-in-aws-cost-explorer/
https://aws.amazon.com/aws-cost-management/aws-budgets/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/sns-alert-chime.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/manage-ad.html
https://docs.aws.amazon.com/whitepapers/latest/cost-optimization-laying-the-foundation/aws-account-structure.html
https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/ce-filtering.html
https://aws.amazon.com/aws-cost-management/aws-cost-categories/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/consolidated-billing.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/useconsolidatedbilling-discounts.html
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/design-principles.html
https://aws.amazon.com/autoscaling/
https://aws.amazon.com/autoscaling/
https://aws.amazon.com/solutions/implementations/instance-scheduler/
https://aws.amazon.com/premiumsupport/knowledge-center/trusted-advisor-cost-optimization/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/ce-rightsizing.html
https://aws.amazon.com/license-manager/
https://aws.amazon.com/windows/resources/licensing/
https://aws.amazon.com/windows/resources/licensing/
https://aws.amazon.com/blogs/mt/simplified-byol-experience-using-aws-license-manager/
https://docs.aws.amazon.com/license-manager/latest/userguide/license-rules.html
https://docs.aws.amazon.com/license-manager/latest/userguide/dashboard.html
https://aws.amazon.com/blogs/mt/mechanisms-to-govern-license-usage-with-aws-license-manager/
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• การจดัการพอรต์โฟลโิอของแอปพลเิคชนั – จัดการและปรับพอรต์โฟลโิอของแอป
พลเิคชันใหเ้หมาะสมเพือ่สนับสนุนกลยุทธท์างธุรกจิ แอปพลเิคชันคอืปัจจัยทีส่นับสนุน
ความสามารถทางธุรกจิของคุณและเชือ่มโยงความสามารถเหล่าน้ีเขา้กับทรัพยากรที่
เกีย่วขอ้ง รายการแอปพลเิคชันทีถู่กตอ้งและครบถว้นจะชว่ยใหคุ้ณระบุโอกาสในการเพิม่
ประสทิธภิาพ การโยกยา้ยขอ้มลู และการปรับใหทั้นสมัย ความสามารถในการจัดการ
พอรต์โฟลโิอของแอปพลเิคชันทีม่ปีระสทิธภิาพจะชว่ยใหคุ้ณลดการขยายจ านวนแอปพลเิค
ชัน อ านวยความสะดวกในการวางแผนวงจรการใชง้านของแอปพลเิคชัน และยนืยันไดถ้งึ
ความสอดคลอ้งอย่างต่อเน่ืองกับกลยุทธก์ารเปลีย่นผ่านสูร่ะบบคลาวด ์

เราขอแนะน าใหเ้ริม่ตน้ดว้ยแอปพลเิคชันทีส่ าคัญทีส่ดุ ซึง่ก าหนดตามความสามารถทาง
ธุรกจิทีค่รอบคลุม แลว้จับคู่แอปพลเิคชันดงักล่าวกับผลติภัณฑซ์อฟตแ์วรท์ีช่ว่ยสนับสนุน
รวมถงึทรัพยากรทีเ่กีย่วขอ้ง จากนัน้สรา้งแนวคดิทีส่มบูรณ์ของแต่ละแอปพลเิคชันโดย
จัดหาขอ้มูลจากระบบในบรษัิททีเ่กีย่วขอ้ง เชน่ โครงสรา้งบรษัิท การจัดการบรกิารดา้น IT 
(ITSM) ตลอดจนการจดัการโปรเจ็กตแ์ละพอรต์โฟลโิอ แลว้ระบุเทคโนโลยทีีส่ าคัญและฝ่าย

ทีเ่กีย่วขอ้งในธุรกจิ (รวมถงึเจา้ของแอปพลเิคชัน) และขอใหบุ้คคลเหล่านัน้ปรับปรุงและ
ตรวจสอบขอ้มลูเมตาของแอปพลเิคชันอยู่เป็นระยะ ตลอดจนประเมนิประสทิธภิาพของ
พอรต์โฟลโิอแอปพลเิคชันตามปกต ิโดยเนน้มุมมองการเพิม่มูลค่าทีอ่งคก์รไดจ้ากการ
ลงทุนดา้นแอปพลเิคชัน  

• การก ากบัดูแลขอ้มูล – ใชส้ทิธิค์วบคุมขอ้มูลของคณุใหเ้ป็นไปตามความคาดหวังของฝ่าย
ทีม่สีว่นเกีย่วขอ้ง โดยกระบวนการทางธุรกจิและความสามารถในการวเิคราะหข์องคุณจะ
ขึน้อยู่กับความถูกตอ้ง ความสมบูรณ ์ความตรงตอ่เวลา และความเกีย่วขอ้งของขอ้มลู คุณ
ควรก าหนดและมอบหมายบทบาทส าคัญ ไดแ้ก ่เจา้ของขอ้มูล ผูก้ ากับการใชข้อ้มลู และ
ผูดู้แลขอ้มูล แลว้พจิารณาใชว้ธิกีารทีร่วมอยู่ในสว่นกลาง (Data Mesh) ในการก ากับดูแล 
จากนัน้ใหก้ าหนดมาตรฐาน ซึง่ประกอบดว้ยการใชพ้จนานุกรมขอ้มูล อนุกรมวธิาน และ
อภธิานศัพทท์างธุรกจิ รวมถงึระบุชดุขอ้มลูทีจ่ าเป็นตอ้งใชอ้า้งองิและสรา้งโมเดล
ความสัมพันธร์ะหว่างเอนทติขีอ้มูลอา้งองิ  

นอกจากน้ี ใหพ้ัฒนานโยบายวงจรการใชง้านขอ้มูล และใชว้ธิตีรวจสอบการปฏบัิตติาม
ขอ้ก าหนดอย่างตอ่เน่ือง แลว้จดัล าดับความส าคัญในการควบคุมคุณภาพขอ้มูลให ้
สอดคลอ้งกับความตอ้งการดา้นขอ้มูลเชงิกลยุทธแ์ละเชงิการปฏบัิตงิาน รวมถงึก าหนด
มาตรฐานคุณภาพขอ้มลู โดยระบุคุณลกัษณะดา้นคุณภาพ กฎทางธุรกจิ ตัวชีวั้ด และ
เป้าหมายหลัก จากนัน้ใหต้รวจสอบคุณภาพของขอ้มูลในทุกขัน้ตอนของห่วงโซคุ่ณค่าของ
ขอ้มูล แลว้ระบุสาเหตุหลกัของปัญหาดา้นคุณภาพขอ้มูลและปรับปรงุกระบวนการที่
เกีย่วขอ้งตัง้แต่ตน้ทาง ตลอดจนใชแ้ดชบอรด์คุณภาพขอ้มูลส าหรับผลติภัณฑด์า้นขอ้มูลที่
ส าคัญ 

• การดูแลขอ้มูล – รวบรวม จัดระเบยีบ เขา้ถงึ และปรับปรุงขอ้มูลเมตา แลว้น าขอ้มูลเมตาน้ี
ไปใชใ้นการจัดระเบยีบคลงัผลติภัณฑด์า้นขอ้มูลในแคต็ตาลอ็กขอ้มลู ซึง่แคต็ตาลอ็กขอ้มลู
น้ีจะอ านวยความสะดวกในการสรา้งรายไดจ้ากขอ้มูลและการวเิคราะหข์อ้มลูแบบบรกิาร
ตนเอง โดยชว่ยใหผู้ใ้ชข้อ้มูลคน้หาผลติภัณฑด์า้นขอ้มูลทีเ่กีย่วขอ้งไดอ้ย่างรวดเร็วและ
เขา้ใจบรบิททีเ่กีย่วขอ้ง เชน่ ทีม่าและคุณภาพของขอ้มูล  

https://aws.amazon.com/blogs/mt/increase-application-visibility-governance-using-aws-service-catalog-appregistry/
https://aws.amazon.com/blogs/mt/increase-application-visibility-governance-using-aws-service-catalog-appregistry/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-portfolio-discovery/welcome.html
https://aws.amazon.com/blogs/big-data/design-a-data-mesh-architecture-using-aws-lake-formation-and-aws-glue/
https://pages.awscloud.com/rs/112-TZM-766/images/Data_Lifecycle_and_Analytics_Reference_Guide.pdf
https://d1.awsstatic.com/executive-insights/en_US/ebook-becoming-data-driven.pdf
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นอกจากน้ี คุณควรระบุหัวหนา้ผูดู้แลซึง่มหีนา้ทีใ่นการตรวจสอบดูแลแคต็ตาล็อกขอ้มูล แลว้
จัดท าแค็ตตาลอ็กผลติภัณฑด์า้นขอ้มูลทีส่ าคัญ ตลอดจนขอ้มูลทีม่โีครงสรา้งและไม่มี
โครงสรา้งใหส้อดคลอ้งกับกลยุทธก์ารสรา้งรายไดจ้ากขอ้มูล เมือ่เสรจ็เรยีบรอ้ยแลว้ ใหร้ะบุ
และบันทกึขอ้มูลเมตาทางเทคนคิและทางธุรกจิทีเ่กีย่วขอ้ง รวมถงึทีม่าและประวัตกิารใช ้
งานขอ้มูล ขัน้ต่อไป ใหใ้ชห้ลักการมาตรฐาน อภธิานศพัทท์างธุรกจิ และการท างาน
อัตโนมตั ิ(รวมถงึแมชชนีเลริน์นงิ) เพือ่ตดิแท็ก ท าดัชนี และจ าแนกประเภทขอ้มูลโดย
อัตโนมตั ิจากนัน้ใชก้ารตดิแท็กดว้ยตนเองเพิม่เตมิตามความจ าเป็น และจัดการขอ้มลูที่
สามารถระบุตัวตนของบุคคลได ้(PII) อย่างเหมาะสม แลว้พจิารณาการเสรมิประสทิธภิาพ

ขอ้มูลดว้ยการกระจายความรับผดิชอบผ่านการดูแลร่วมกัน หรอือกีนัยหนึง่คอืการพจิารณา
มอบอ านาจใหผู้ใ้ชข้อ้มูลท าการใหค้ะแนน เขยีนบทวจิารณ์ และใหค้ าอธบิายประกอบ
ผลติภัณฑด์า้นขอ้มูล 

มมุมองดา้นแพลตฟอรม์: โครงสรา้งพืน้ฐานและแอป

พลเิคชนั 

มุมมองดา้นแพลตฟอรม์มุ่งเนน้ไปทีก่ารเรง่การสง่มอบเวริก์โหลดบนระบบคลาวดผ่์านระบบคลาวด์
ระดับองคก์รทีส่ามารถเพิม่หรอืลดทรัพยากรไดห้รอืแบบไฮบรดิ มุมมองน้ีจะประกอบไปดว้ย
ความสามารถ 7 ขอ้ทีแ่สดงอยู่ในภาพต่อไปน้ี โดยท่ัวไปแลว้ ฝ่ายทีเ่กีย่วขอ้งในมุมมองน้ีจะประกอบ
ไปดว้ยประธานเจา้หนา้ทีฝ่่ายเทคโนโลย ี(CTO), หัวหนา้ฝ่ายเทคโนโลย,ี สถาปนกิ และวศิวกร 

 

ความสามารถในมุมมองดา้นแพลตฟอร์มทีก่ าหนดโดย AWS CAF 
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• สถาปัตยกรรมแพลตฟอรม์ – สรา้งและรักษาแนวทาง หลักการ รูปแบบ และมาตรการ
ป้องกันส าหรับระบบคลาวดข์องคุณ ระบบคลาวดแ์บบ Well-Architected จะชว่ยใหคุ้ณเร่ง
การตดิตัง้ระบบ ลดความเสีย่ง และผลกัดันการน าระบบคลาวดไ์ปใชง้าน คุณควรเริม่จากการ
สรา้งขอ้ตกลงร่วมกันภายในองคก์รเกีย่วกับมาตรฐานภายในทีจ่ะผลักดันการน าระบบคลาวด์
ไปใชง้าน จากนัน้ใหก้ าหนดพมิพเ์ขยีวของแนวทางปฏบัิตทิีด่แีละมาตรการป้องกันเพือ่
อ านวยความสะดวกในการตรวจสอบความถูกตอ้ง การรักษาความปลอดภัย การสรา้ง
เครอืขา่ย ตลอดจนการบันทกึขอ้มูลและตดิตามตรวจสอบ นอกจากน้ี ใหพ้จิารณาเวริก์โหลด
ทีคุ่ณตอ้งการเก็บรักษาไวใ้นองคก์รเน่ืองดว้ยขอ้ก าหนดดา้นความล่าชา้ของขอ้มูล การ
ประมวลผลขอ้มลู หรอืถิน่ทีอ่ยู่ของขอ้มลู แลว้ประเมนิกรณีการใชง้านระบบคลาวดแ์บบ
ไฮบรดิดังกล่าว โดยแบ่งเป็นการถ่ายโอนขอ้มลูจากระบบคลาวดใ์นองคก์รไปยงัระบบคลา
วดส์าธารณะ (Cloud Bursting) การส ารองขอ้มลู และการกูค้นืระบบคลาวดจ์ากความเสยีหาย 
รวมถงึการประมวลผลขอ้มูลขอ้มลูแบบกระจาย และการประมวลผลผ่าน Edge 

• สถาปัตยกรรมขอ้มูล – ออกแบบและพัฒนาสถาปัตยกรรมขอ้มูลและการวเิคราะหต์าม

วัตถุประสงคก์ารใชง้าน สถาปัตยกรรมขอ้มลูและการวเิคราะห ์ทีอ่อกแบบมาเป็นอย่างดชีว่ย
ใหคุ้ณลดความซับซอ้น ค่าใชจ้่าย และภาระดา้นการแกไ้ขชอ่งโหว่ในระบบภายหลัง 
(Technical Debt) รวมถงึชว่ยใหคุ้ณมขีอ้มลูเชงิลกึทีน่ าไปด าเนนิการไดจ้ากขอ้มูลทีม่ี
ปรมิาณเพิม่ขึน้อย่างรวดเร็ว ดังนัน้ เราขอแนะน าใหใ้ชส้ถาปัตยกรรมทีแ่บ่งเป็นเลเยอรแ์ละ
โมดลู ซึง่จะชว่ยใหคุ้ณใชเ้ครือ่งมอืทีเ่หมาะสมกับงานได ้รวมถงึพัฒนาสถาปัตยกรรมของ
คุณตามล าดับขัน้ตอนเพิม่เตมิในรอบถดัไป เพือ่ใหเ้ป็นไปตามขอ้ก าหนดและกรณีการใช ้
งานใหม่  

จากนัน้ใหเ้ลอืกเทคโนโลยหีลกัส าหรับเลเยอรส์ถาปัตยกรรมแต่ละเลเยอร ์ซึง่ไดแ้ก ่การ
น าเขา้ขอ้มูล การจดัเก็บ การท าแค็ตตาลอ็ก การประมวลผล และการใชง้านตามขอ้ก าหนด
ของคุณ แลว้พจิารณาใชเ้ทคโนโลยแีบบไรเ้ซริฟ์เวอรเ์พือ่ลดความซับซอ้นในการจัดการ
แบบต่อเน่ือง ตลอดจนเนน้ทีก่ารรองรับการประมวลผลขอ้มูลแบบเรยีลไทม์ และการ
พจิารณาใชส้ถาปัตยกรรม Lake House เพือ่อ านวยความสะดวกในการเคลือ่นยา้ยขอ้มูล

ระหว่าง Data Lake และพืน้ทีจ่ัดเก็บขอ้มูลทีส่รา้งขึน้ตามวัตถุประสงค ์ 

• วศิวกรรมแพลตฟอรม์ – สรา้งระบบคลาวดแ์บบมบัีญชผูีใ้ชห้ลายบัญชทีีเ่ป็นไปตาม

ขอ้ก าหนด และมฟีีเจอรด์า้นการรกัษาความปลอดภยัซึง่ปรับปรุงประสทิธภิาพแลว้ รวมถงึ
สรา้งผลติภัณฑร์ะบบคลาวดแ์บบเป็นแพ็กเกจและน ากลับมาใชใ้หม่ได ้โดยระบบคลาวดท์ีม่ี
ประสทิธภิาพจะชว่ยใหท้มีของคุณจดัเตรยีมบัญชผูีใ้ชใ้หม่ไดอ้ย่างง่ายดาย ขณะเดยีวกันก็
ชว่ยใหต้รวจสอบไดว่้าบัญชผูีใ้ชเ้หล่านัน้เป็นไปตามนโยบายขององคก์ร นอกจากน้ี ชดุ
ผลติภัณฑร์ะบบคลาวดท์ีม่กีารดูแลจะท าใหคุ้ณจัดระบบแนวทางปฏบัิตทิีด่ไีด  ้โดยวธิน้ีีจะ
ชว่ยในการก ากับดูแลไปพรอ้มๆ กับการเพิม่ความเร็วและความสอดคลอ้งในการจัดสรรระบบ
คลาวดข์องคุณ จากนัน้ใหจ้ัดท าพมิพเ์ขยีวเกีย่วกับแนวทางปฏบัิตทิีด่แีละมาตรการป้องกัน
ซึง่ท าหนา้ที่ในการตรวจหาและปกป้องระบบ แลว้ผสานการท างานระบบคลาวดข์องคุณกับ
ระบบเดมิทีม่อียู่เพือ่ใหส้ามารถใชง้านระบบคลาวดแ์บบไฮบรดิตามกรณีการใชง้านที่
ตอ้งการได ้ 

https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/controltower/latest/userguide/aws-multi-account-landing-zone.html
https://aws.amazon.com/architecture/reference-architecture-diagrams/?achp_addrcs5&whitepapers-main.sort-by=item.additionalFields.sortDate&whitepapers-main.sort-order=desc&awsf.whitepapers-tech-category=*all&awsf.whitepapers-industries=*all
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://docs.aws.amazon.com/controltower/latest/userguide/auth-access.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/building-scalable-secure-multi-vpc-network-infrastructure.pdf
https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/building-scalable-secure-multi-vpc-network-infrastructure.pdf
https://docs.aws.amazon.com/controltower/latest/userguide/logging-and-monitoring.html
https://aws.amazon.com/hybrid/
https://d1.awsstatic.com/whitepapers/hybrid-cloud-with-aws.pdf#%5B%7B%22num%22%3A28%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C670%2C0%5D
https://docs.aws.amazon.com/wellarchitected/latest/analytics-lens/welcome.html
https://aws.amazon.com/architecture/analytics-big-data/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
https://aws.amazon.com/blogs/big-data/build-a-lake-house-architecture-on-aws/
https://aws.amazon.com/serverless/
https://aws.amazon.com/big-data/datalakes-and-analytics/data-lake-house/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/controlsandguardrails.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/controlsandguardrails.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/networkconnectivity.html
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ขัน้ต่อไป ใหป้รับเวริก์โฟลวก์ารจัดเตรยีมบัญชผูีใ้ชเ้ป็นแบบอัตโนมัตแิละใชป้ระโยชน์จาก 
บัญชผูีใ้ชแ้บบหลายบัญช ีเพือ่สนับสนุนเป้าหมายดา้นการรักษาความปลอดภัยและการ
ก ากับดูแล สรา้งการเชือ่มต่อระหว่างระบบในองคก์รและระบบคลาวด ์รวมถงึการเชือ่มต่อ
ระหว่างบัญชตี่างๆ ในระบบคลาวด ์แลว้ใชก้ารรวมระบบระหว่างผูใ้หบ้รกิารขอ้มูลประจ าตัว 
(IdP) ทีม่อียู่และระบบคลาวดเ์พือ่ใหผู้ใ้ชส้ามารถตรวจสอบสทิธิไ์ดโ้ดยใชข้อ้มูลประจ าตัว
ส าหรับเขา้สูร่ะบบทีต่นม ีจากนัน้ใหร้วมศูนยก์ารบันทกึขอ้มูล ด าเนนิการตรวจสอบความ
ปลอดภัยระหว่างบัญช ีสรา้งรโีซลเวอรข์องระบบชือ่โดเมน (DNS) ทัง้ขาเขา้และขาออก และ
ดูขอ้มูลเกีย่วกับบัญชแีละมาตรการป้องกันผ่านแดชบอรด์  

รวมถงึประเมนิและรับรองบรกิารระบบคลาวดเ์พือ่ใหใ้ชง้านไดส้อดคลอ้งกับมาตรฐานองคก์ร
และการจดัการดา้นการก าหนดค่า นอกจากน้ี ใหป้รับปรุงมาตรฐานองคก์รอย่างต่อเน่ืองแลว้
รวมกันเป็นผลติภัณฑท์ีจ่ัดสรรไดด้ว้ยตนเองและบรกิารทีม่กีารก าหนดปรมิาณการใชง้าน 
ตลอดจนใชป้ระโยชน์จาก Infrastructure as Code (IaC) ในการก าหนดค่าดว้ยวธิทีีชั่ดเจน 

• วศิวกรรมขอ้มูล – ใชง้านและประสานการท างานของขอ้มูลในองคก์รของคุณแบบ
อัตโนมตั ิเน่ืองจากแพลตฟอรม์ขอ้มูลและการวเิคราะหอ์ัตโนมัตริวมถงึไปป์ไลน์จะชว่ย
ปรับปรุงประสทิธภิาพการท างานและเรง่ระยะเวลาในการน าออกสูต่ลาดได ้คุณจงึควรกอ่ตัง้
ทมีวศิวกรรมขอ้มูลขา้มสายงานซึง่ประกอบดว้ยบทบาทดา้นโครงสรา้งพืน้ฐานและการ
ด าเนนิงาน วศิวกรรมซอฟตแ์วร ์และการจดัการขอ้มูล แลว้ใชข้อ้มูลเมตาเพือ่สรา้งระบบ
อัตโนมตัใิหก้ับไปป์ไลน์ทีใ่ชข้อ้มูลดบิและสรา้งขอ้มลูทีเ่พิม่ประสทิธภิาพ รวมถงึใชม้าตรการ
ป้องกันเชงิสถาปัตยกรรมและการควบคุมความปลอดภยัทีเ่กีย่วขอ้ง ตลอดจนใชก้าร
ตรวจสอบ การบันทกึขอ้มูล และการแจง้เตอืนเพือ่ชว่ยเหลอืในกรณีทีไ่ปป์ไลน์ลม้เหลว 
จากนัน้ระบุรูปแบบการผสานรวมขอ้มูลท่ัวไปและสรา้งพมิพเ์ขยีวทีใ่ชซ้ ้าไดเ้พือ่ลดความ
ซับซอ้นในการพัฒนาไปป์ไลน์ ขัน้ต่อไป ใหแ้ชรพ์มิพเ์ขยีวกับนักวเิคราะหธ์ุรกจิและ
นักวทิยาศาสตรข์อ้มูลเพือ่ชว่ยใหป้ฏบัิตงิานไดโ้ดยใชว้ธิกีารแบบบรกิารตนเอง 

• การจดัเตรยีมและประสานทรพัยากร – สรา้ง จัดการ และเผยแพร่แคต็ตาลอ็กผลติภัณฑ์
ระบบคลาวดท์ีม่กีารรับรองใหแ้กผู่ใ้ชป้ลายทาง ขณะทีอ่งคก์รเตบิโตขึน้ การจดัเตรยีม
โครงสรา้งพืน้ฐานทีส่อดคลอ้งกันในรูปแบบทีเ่พิม่หรอืลดทรัพยากรไดแ้ละท าซ ้าไดนั้น้จะ
ซับซอ้นมากกว่าเดมิ 
การจัดเตรยีมและประสานทรัพยากรทีม่ปีระสทิธภิาพจะชว่ยใหคุ้ณก ากับดูแลไดอ้ย่าง
สอดคลอ้งกันและเป็นไปตามขอ้ก าหนด ในขณะเดยีวกันก็ชว่ยใหผู้ใ้ชเ้ลอืกจัดสรรเฉพาะ
ผลติภัณฑร์ะบบคลาวดท์ีม่กีารรับรองไดอ้ย่างรวดเร็ว เราขอแนะน าใหคุ้ณออกแบบและปรับ
ใชพ้อรทั์ลบรกิารตนเองทีม่กีารจัดการจากสว่นกลางเพือ่การเผยแพร่ จดัสรร เรยีกดู และใช ้
งานผลติภัณฑร์ะบบคลาวดท์ีม่กีารรับรอง แลว้ก าหนดใหเ้ขา้ถงึผลติภัณฑร์ะบบคลาวดไ์ด ้
ผ่าน API และพอรทั์ลทีป่รับใหเ้หมาะกับบุคคล จากนัน้ผสานการท างานกับเครือ่งมอืการ

จัดการบรกิารดา้นไอท ี(ITSM) และอัปเดตฐานขอ้มูลส าหรับจัดการการก าหนดค่า (CMDB) 
โดยอตัโนมตั ิ

https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://aws.amazon.com/single-sign-on/
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/glue/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://aws.amazon.com/blogs/big-data/simplify-data-integration-pipeline-development-using-aws-glue-custom-blueprints/
https://aws.amazon.com/products/management-and-governance/use-cases/provisioning-and-orchestration/
https://aws.amazon.com/servicecatalog/?aws-service-catalog.sort-by=item.additionalFields.createdDate&aws-service-catalog.sort-order=desc
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/sourcinganddistribution.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/integrations.html
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• การพฒันาแอปพลเิคชนัสมยัใหม ่– สรา้งแอปพลเิคชันบนระบบคลาวดแ์บบ Well-
Architected แนวทางปฏบัิตสิ าหรับการพัฒนาแอปพลเิคชันสมัยใหม่จะชว่ยใหคุ้ณรับรูถ้งึ
ความเร็วและความคล่องตัวทีม่าพรอ้มกับนวัตกรรม สว่นการใชเ้ทคโนโลยแีบบคอนเทน
เนอรแ์ละแบบไรเ้ซริฟ์เวอรจ์ะชว่ยใหคุ้ณปรับการใชท้รพัยากรใหเ้หมาะสมและเพิม่ทรัพยากร
จากศูนยถ์งึจดุทีร่องรับความตอ้งการสงูสดุไดโ้ดยอัตโนมัต ิคุณจงึควรพจิารณาการแยกแอป
พลเิคชันโดยสรา้งเป็นไมโครเซอรว์สิแบบอสิระซึง่ใชป้ระโยชน์จากสถาปัตยกรรมที่
ขับเคลือ่นดว้ยเหตกุารณ์ แลว้ใชก้ารรกัษาความปลอดภัยในทุกเลเยอรแ์ละในแต่ละขัน้ของ
วงจรการพฒันาแอปพลเิคชัน  

รวมถงึใชร้ะบบอตัโนมัตกิับการเพิม่และลดจ านวนโหนด หรอืใชเ้ทคโนโลยแีบบไรเ้ซริฟ์เวอร ์
จากนัน้ปรับปรุงแอปพลเิคชันของคุณใหทั้นสมัย เพือ่ลดค่าใชจ้่าย เพิม่ประสทิธภิาพ และใช ้
ประโยชน์จากการลงทุนทีม่ใีหม้ากทีส่ดุ แลว้จงึพจิารณาการเปลีย่นแพลตฟอรม์ (การยา้ย
คอนเทนเนอร ์ฐานขอ้มูล หรอืตัวกลางรับสง่เหตุการณไ์ปยังบรกิารระบบคลาวดท์ีม่กีาร
จัดการ) และการเปลีย่นโครงสรา้ง  
(การเขยีนแอปพลเิคชันแบบเดมิใหม่บนสถาปัตยกรรมแบบคลาวด)์ ตลอดจนตรวจสอบว่า
สถาปัตยกรรมของคุณน า Service Quotas และทรัพยากรจรงิมาพจิารณาเพือ่ไม่ใหส้ง่ผล
กระทบในเชงิลบตอ่ประสทิธภิาพหรอืความน่าเชือ่ถอืของเวริก์โหลด 

• การผสานการท างานอยา่งตอ่เนือ่งและการสง่มอบอยา่งตอ่เนือ่ง – ปรับปรุงพัฒนา

แอปพลเิคชันและบรกิารไดเ้ร็วกว่าองคก์รทีใ่ชก้ารพัฒนาซอฟตแ์วรแ์ละกระบวนการจดัการ
โครงสรา้งพืน้ฐานแบบเดมิๆ เราขอแนะน าใหใ้ชแ้นวทางปฏบัิตแิบบ DevOps ทีม่กีารผสาน
การท างาน การทดสอบ และการจัดสรรอย่างตอ่เน่ือง ซึง่จะชว่ยเพิม่ความคลอ่งตัวและชว่ย
ใหคุ้ณสรา้งนวัตกรรมไดเ้ร็วยิง่ขึน้ ตลอดจนปรับตัวสูต่ลาดทีม่กีารเปลีย่นแปลงไดด้ยีิง่ขึน้ 
และเตบิโตไดอ้ย่างมปีระสทิธภิาพยิง่ขึน้ไปพรอ้มๆ กับการกระตุน้ผลลัพธท์างธุรกจิ แลว้ใช ้
ไปป์ไลน์การผสานการท างานอย่างต่อเน่ืองและการสง่มอบอย่างต่อเน่ือง (CI/CD)  

โดยเริม่ตน้จากการใชไ้ปป์ไลน์ทีม่คีุณสมบัตขัิน้ต ่ากับการผสานการท างานอย่างต่อเน่ือง 
จากนัน้เปลีย่นเป็นไปป์ไลน์การสง่มอบอย่างตอ่เน่ืองซึง่มอีงคป์ระกอบและขัน้ตอนเพิม่ขึน้ 
จากนัน้สนับสนุนใหนั้กพัฒนาสรา้งหน่วยทดสอบใหเ้ร็วทีส่ดุและท าการทดสอบกอ่นน าโคด้
เขา้สูค่ลังเก็บขอ้มูลสว่นกลาง แลว้จงึรวมขัน้ตอนการทดสอบและการใชง้านจรงิลงในไปป์
ไลน์การสง่มอบอย่างต่อเน่ือง และพจิารณาการอนุมัตดิว้ยตนเองเพือ่จดัสรรทรัพยากร
ส าหรับใชง้านจรงิ ขัน้ต่อไป ใหพ้จิารณา 
กลยุทธก์ารจัดสรรหลายๆ แบบ ทัง้แบบแทนทีทั่ง้หมดในคราวเดยีว (In-place), แบบ
ทยอยอัปเดตเป็นกลุ่ม (Rolling), แบบตดิตัง้โคด้โดยไม่ท าการเปลีย่นแปลง (Immutable) 
และแบบเปิดตัวระบบใหม่เทยีบกับระบบเกา่ (Blue/Green) 

มมุมองดา้นการรักษาความปลอดภัย: การปฏบัิตติาม

ขอ้ก าหนด และการรับประกันความปลอดภัย 

มุมมองดา้นการรกัษาความปลอดภัยชว่ยใหคุ้ณบรรลุเป้าหมายในดา้นการรักษาความลับ ความ
สมบูรณ์ และความพรอ้มใชง้านของขอ้มลูและเวริก์โหลดบนระบบคลาวด ์ซึง่ประกอบดว้ย

https://aws.amazon.com/modern-apps/
https://aws.amazon.com/containers/
https://aws.amazon.com/containers/
https://aws.amazon.com/serverless/
https://aws.amazon.com/microservices/
https://aws.amazon.com/event-driven-architecture/
https://aws.amazon.com/event-driven-architecture/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-modernizing-applications/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-replatforming-cots-applications/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-decomposing-monoliths/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://aws.amazon.com/devops/
https://aws.amazon.com/devops/continuous-integration/
https://aws.amazon.com/devops/continuous-integration/
https://aws.amazon.com/devops/continuous-delivery/
https://aws.amazon.com/getting-started/projects/set-up-ci-cd-pipeline/
https://aws.amazon.com/builders-library/going-faster-with-continuous-delivery/?did=ba_card&trk=ba_card
https://aws.amazon.com/products/developer-tools/
https://d1.awsstatic.com/whitepapers/DevOps/practicing-continuous-integration-continuous-delivery-on-AWS.pdf
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ความสามารถ 9 ขอ้ทีแ่สดงอยู่ในภาพต่อไปน้ี โดยท่ัวไปแลว้ ฝ่ายทีเ่กีย่วขอ้งในมุมมองน้ีจะประกอบ
ไปดว้ย CISO, CCO, หัวหนา้ผูต้รวจสอบภายใน รวมถงึสถาปนกิและวศิวกรรมดา้นการรกัษาความ
ปลอดภัย 

 

ความสามารถในมุมมองดา้นการรักษาความปลอดภัยทีก่ าหนดโดย AWS CAF 

• การก ากบัดูแลความปลอดภยั – พัฒนา รักษา และสือ่สารเกีย่วกับบทบาท หนา้ที ่ความ
รับผดิชอบ นโยบาย กระบวนการ และขัน้ตอนดา้นการรกัษาความปลอดภัยอย่างมี
ประสทิธภิาพ การยนืยันถงึความชัดเจนในหนา้ทีร่ับผดิชอบเป็นสิง่ส าคัญต่อประสทิธภิาพ
ของโปรแกรมการรักษาความปลอดภยั และการท าความเขา้ใจในสนิทรัพย ์ความเสีย่งดา้น
ความปลอดภยั และการปฏบัิตติามขอ้ก าหนดซึง่บังคับใชก้ับอุตสาหกรรมและ/หรอืองคก์รจะ

ชว่ยใหคุ้ณจัดล าดับความส าคัญของ 
การด าเนนิการดา้นการรกัษาความปลอดภัยได ้นอกจากน้ี การก าหนดทศิทางและให ้
ค าแนะน าอย่างต่อเน่ืองจะชว่ยเรง่การเปลีย่นผ่านโดยท าใหท้มีของคุณด าเนนิการไดเ้ร็ว
ยิง่ขึน้  

เราขอแนะน าใหคุ้ณท าความเขา้ใจเกีย่วกับหนา้ทีด่า้นการรักษาความปลอดภัยในระบบ
คลาวด ์จากนัน้ใหจ้ัดท ารายการ จัดหมวดหมู่ และจัดล าดับความส าคัญของฝ่ายทีเ่กีย่วขอ้ง 
สนิทรัพย ์และการแลกเปลีย่นขอ้มูลทีเ่กีย่วขอ้ง แลว้จงึระบุกฎหมาย กฎระเบยีบ ขอ้บังคับ 
และมาตรฐาน/เฟรมเวริก์ทีบั่งคับใชใ้นอุตสาหกรรมและ/หรอืองคก์ร รวมถงึประเมนิความ
เสีย่งประจ าปีในองคก์รดว้ย เน่ืองจากการประเมนิความเสีย่งอาจชว่ยในการพจิารณาโอกาส
และผลกระทบของความเสีย่งทีร่ะบุไวแ้ละ/หรอืชอ่งโหว่ทีส่ง่ผลกระทบต่อองคก์รได ้

นอกจากน้ีแลว้ คุณควรจัดสรรทรัพยากรอย่างเพยีงพอใหก้ับผูท้ีม่บีทบาทและหนา้ทีด่า้นการ
รักษาความปลอดภัยทีร่ะบุไว ้แลว้พัฒนานโยบาย กระบวนการ ขัน้ตอน และการควบคุมดา้น
การรักษาความปลอดภัยใหส้อดคลอ้งกับขอ้ก าหนดทีต่อ้งปฏบัิตติามและระดับความ
เบีย่งเบนจากความเสีย่งขององคก์รทีย่อมรับได ้ตลอดจนท าการปรับปรุงตามความเสีย่งและ
ขอ้ก าหนดทีเ่ปลีย่นแปลงไป 

https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/security/?nc=sn&loc=0
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://d0.awsstatic.com/whitepapers/compliance/NIST_Cybersecurity_Framework_CSF.pdf
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• การรบัประกนัความปลอดภยั – ตรวจสอบ ประเมนิ จัดการ และปรับปรุงประสทิธภิาพของ
โปรแกรมการรกัษาความปลอดภัยและความเป็นสว่นตัว องคก์รของคุณและลูกคา้ทีคุ่ณ
ใหบ้รกิารตอ้งการความเชือ่มั่นและความมั่นใจว่าการควบคุมทีใ่ชจ้ะชว่ยใหคุ้ณด าเนนิการได ้
ตามขอ้ก าหนดดา้นกฎหมาย รวมถงึจดัการความเสีย่งดา้นความปลอดภัยและความเป็น
สว่นตัวไดอ้ย่างมปีระสทิธภิาพตามวัตถุประสงคท์างธุรกจิและระดับความเบีย่งเบนจากความ
เสีย่งทีย่อมรับได ้ 

เราขอแนะน าใหจ้ัดท าเอกสารเกีย่วกับมาตรการควบคมุไวเ้ป็นเฟรมเวริก์การควบคุมที่
ครบถว้น และก าหนดมาตรการควบคุมดา้นการรักษาความปลอดภัยและความเป็นสว่นตัวซึง่
แสดงใหเ้ห็นว่าจะเป็นไปตามวัตถุประสงคด์ังกล่าว จากนัน้ใหต้รวจสอบรายงานการ
ตรวจสอบ การรับรองหรอืใบรับรอง หรอืการปฏบัิตติามขอ้ก าหนดทีผู่ใ้หบ้รกิารระบบคลาวด์
ของคุณไดร้ับ เพือ่ชว่ยใหคุ้ณเขา้ใจถงึมาตรการควบคมุทีใ่ช ้วธิตีรวจสอบมาตรการควบคมุ
ดังกล่าว และระบุไดว่้ามาตรการควบคุมในระบบ IT แบบขยายของคุณท างานไดอ้ย่างมี
ประสทิธภิาพหรอืไม ่

นอกจากน้ี ใหต้รวจสอบและประเมนิระบบอย่างต่อเน่ืองเพือ่ยนืยันถงึประสทิธภิาพดา้นการ
ด าเนนิการของมาตรการควบคมุ แลว้แสดงใหเ้ห็นว่าปฏบัิตติามขอ้บังคับรวมถงึมาตรฐาน
อุตสาหกรรม ตลอดจนตรวจสอบนโยบาย กระบวนการ ขัน้ตอน การควบคุม และบันทกึ
เกีย่วกับการรักษาความปลอดภยั และสอบถามความคดิเห็นจากบุคลากรหลักตามความ
จ าเป็น 

• การจดัการขอ้มูลประจ าตวัและสทิธิเ์ขา้ถงึ – จัดการขอ้มูลประจ าตัวและสทิธิเ์ขา้ถงึในวง

กวา้ง คุณสามารถสรา้งขอ้มลูประจ าตัวใน AWS หรอืเชือ่มโยงทีม่าของขอ้มูลประจ าตัว แลว้
ใหส้ทิธิผู์ใ้ชต้ามความจ าเป็นเพือ่ใหผู้ใ้ชส้ามารถลงชือ่เขา้ใช ้เขา้ถงึ จัดเตรยีม หรอืประสาน
ทรัพยากรต่างๆ ของ AWS และแอปพลเิคชันทีม่กีารผสานการท างานเขา้ดว้ยกันได ้การ
จัดการขอ้มูลประจ าตัวและสทิธิเ์ขา้ถงึทีม่ปีระสทิธภิาพจะชว่ยยนืยันว่ามเีฉพาะบุคคลและ
ระบบทีไ่ดร้ับอนุญาตเท่านัน้ทีส่ามารถเขา้ถงึทรัพยากรทีเ่หมาะสมภายใตเ้งือ่นไขทีก่ าหนด  

เฟรมเวริก์แบบ Well Architected ของ AWS อธบิายถงึแนวคดิ หลักการออกแบบ และ
แนวทางปฏบัิตทิีด่ดีา้นสถาปัตยกรรมทีเ่กีย่วขอ้งกับการจัดการขอ้มูลประจ าตัว โดยแนวทาง
เหล่าน้ีประกอบไปดว้ยการใชผู้ใ้หบ้รกิารขอ้มลูประจ าตัวแบบรวมศูนย ์การใชป้ระโยชน์จาก
กลุ่มผูใ้ชแ้ละคุณลักษณะของสทิธิเ์ขา้ถงึทีล่ะเอยีดในวงกวา้ง รวมถงึขอ้มลูประจ าตัวแบบ
ช่ัวคราว และการใชก้ลไกการเขา้สูร่ะบบทีซั่บซอ้น เชน่ Multi-Factor Authentication 
(MFA) หากตอ้งการควบคมุการเขา้ถงึ AWS และเวริก์โหลดโดยใชข้อ้มูลประจ าตัวของบุคคล
และระบบ ใหก้ าหนดสทิธิก์ารด าเนนิการกับบรกิารในทรัพยากรภายใตเ้งือ่นไขทีก่ าหนด ใช ้

หลักการสทิธิอ์นุญาตเท่าทีจ่ าเป็น ก าหนดขอบเขตของสทิธิ ์และใชน้โยบายควบคุมการ
บรกิาร เพือ่ใหบุ้คคลหรอืระบบทีไ่ดร้ับอนุญาตสามารถเขา้ถงึทรัพยากรทีเ่หมาะสมไดใ้น
ขณะทีร่ะบบและฐานผูใ้ชเ้ตบิโตขึน้ และใหส้ทิธิอ์นุญาตตามคุณลักษณะ (ABAC) เพือ่ใหคุ้ณ
ปรับระดับการบังคับใชน้โยบายได ้จากนัน้ใหต้รวจสอบอย่างต่อเน่ืองว่านโยบายของคุณให ้
การปกป้องไดต้ามทีต่อ้งการ 

https://aws.amazon.com/audit-manager/
https://aws.amazon.com/compliance/data-privacy/
https://aws.amazon.com/artifact/
https://aws.amazon.com/artifact/
https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/general/latest/gr/aws-security-audit-guide.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/identitymanagement.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/identitymanagement.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/identity-and-access-management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/identity-and-access-management.html
https://aws.amazon.com/single-sign-on/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/permissions-management.html
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• การตรวจจบัภยัคุกคาม – ท าความเขา้ใจและระบุการก าหนดค่าการรักษาความปลอดภัยที่
ไม่ถูกตอ้ง ภัยคกุคาม หรอืลกัษณะการท างานทีไ่ม่คาดคดิ เน่ืองจากการท าความเขา้ใจ
เกีย่วกับภัยคกุคามดา้นความปลอดภัยไดด้ยีิง่ขึน้จะชว่ยใหคุ้ณจัดล าดับความส าคัญของ
มาตรการควบคุมเชงิป้องกันได ้ในขณะทีก่ารตรวจจับภัยคุกคามทีม่ปีระสทิธภิาพสามารถ
ชว่ยใหคุ้ณรับมอืกับภัยคุกคามไดเ้ร็วขึน้ และเรยีนรูไ้ดจ้ากเหตุการณด์า้นความปลอดภัย เรา
ขอแนะน าใหคุ้ณตกลงร่วมกันเกีย่วกับเป้าหมายดา้นแผนเชงิกลวธิ ีการด าเนนิงาน และกล
ยุทธ ์รวมถงึวธิกีารในภาพรวม จากนัน้ใหเ้จาะลกึลงไปในแหล่งขอ้มูลทีเ่กีย่วขอ้ง แลว้
ประมวลผลและวเิคราะหข์อ้มูล รวมถงึเผยแพร่และน าขอ้มูลเชงิลกึไปใช ้

ขัน้ต่อไป ใหใ้ชก้ารตรวจสอบท่ัวระบบเพือ่รวบรวมขอ้มลูส าคัญและต าแหน่งเฉพาะในระบบ
เพือ่ตดิตามการด าเนนิการบางประเภท แลว้เชือ่มโยงขอ้มูลการตรวจสอบจากหลายแหล่ง
เหตุการณ์ ซึง่ไดแ้ก ่การรับสง่ขอ้มูลเครอืขา่ย ระบบปฏบัิตกิาร แอปพลเิคชัน ฐานขอ้มูล และ
อุปกรณต์ าแหน่งขอ้มูลเขา้ดว้ยกันเพือ่ใหม้สีถานะความปลอดภัยทีด่แีละเพิม่ระดับการเขา้ถึง
ขอ้มูล รวมถงึพจิารณาการใชป้ระโยชน์จากเทคโนโลยกีารใชเ้หยือ่ลอ่ (ตัวอย่างเชน่ 

Honeypot) เพือ่ใหเ้ขา้ใจรูปแบบพฤตกิรรมของผูใ้ชท้ีไ่ม่ไดร้ับอนุญาต 

• การจดัการช่องโหว ่– ระบุ จ าแนก แกไ้ข และขจัดชอ่งโหว่ดา้นความปลอดภัยอย่าง
ต่อเน่ือง ชอ่งโหว่อาจเกดิขึน้จากการเปลีย่นแปลงทีม่ตี่อระบบปัจจุบันหรอืการเพิม่ระบบใหม่
เขา้มา เราขอแนะน าใหคุ้ณตรวจหาชอ่งโหว่เป็นประจ าเพือ่ชว่ยป้องกันภัยคุกคามใหม่ๆ โดย
เริม่จากการใชโ้ปรแกรมตรวจหาชอ่งโหว่และโซลูชันส าหรับจัดการต าแหน่งขอ้มูลเพือ่
เชือ่มโยงระบบกับชอ่งโหว่ทีท่ราบ แลว้จัดล าดับความส าคัญของการด าเนนิการแกไ้ขตาม
ความเสีย่งจากชอ่งโหว่ จากนัน้ด าเนนิการแกไ้ขและรายงานใหฝ่้ายทีเ่กีย่วขอ้งรับทราบ 
รวมถงึสรา้งทมีทีร่ับบทเป็นผูโ้จมตแีละใชก้ารทดสอบเจาะระบบ เพือ่ระบุชอ่งโหว่ใน
สถาปัตยกรรมของระบบ โดยขออนุญาตจากผูใ้หบ้รกิารระบบคลาวดต์ามความจ าเป็นกอ่น
เริม่ด าเนนิการ 

• การปกป้องโครงสรา้งพืน้ฐาน – ตรวจสอบว่าระบบและบรกิารทีอ่ยู่ภายในเวริก์โหลดของ

คุณไดร้ับการปกป้องจากการเขา้ถงึทัง้ทีไ่ม่ไดต้ัง้ใจและไมไ่ดร้ับอนุญาต รวมถงึชอ่งโหว่ที่
อาจเกดิขึน้ การปกป้องโครงสรา้งพืน้ฐานของคุณจากการเขา้ถงึทัง้ทีไ่ม่ไดต้ัง้ใจและไม่ได ้
รับอนุญาต รวมถงึชอ่งโหว่ทีอ่าจเกดิขึน้ จะชว่ยใหคุ้ณประเมนิสถานะความความปลอดภัยใน
ระบบคลาวดไ์ด ้คุณควรใชป้ระโยชน์จากระบบการป้องกันแบบหลายชัน้ (Defense in Depth) 
เพือ่สรา้งเลเยอรข์องกลไกการป้องกันซึง่มจีุดประสงคเ์พือ่ปกป้องขอ้มูลและระบบของคุณ  

ขัน้ต่อมา ใหส้รา้งเลเยอรเ์ครอืขา่ยและน าเวริก์โหลดทีไ่ม่มขีอ้ก าหนดดา้นการเขา้ถงึ
อนิเทอรเ์น็ตไปไวใ้นซับเน็ตแบบสว่นตัว จากนัน้ใหใ้ชก้ลุ่มความปลอดภัย (Security Group), 

รายการควบคมุการเขา้ถงึเครอืขา่ย (Network Access Control List) และไฟรว์อลลข์อง

เครอืขา่ย (Network Firewall) เพือ่ควบคุมการเขา้ใชง้าน รวมถงึใชว้ธิกีารตรวจสอบสทิธิทุ์ก
ครัง้หรอื Zero Trust กับระบบและขอ้มลูของคุณตามระดับความส าคัญ แลว้ใชป้ระโยชน์จาก
ต าแหน่งขอ้มูล Virtual Private Cloud (VPC) เพือ่เชือ่มต่อไปยงัทรัพยากรระบบคลาวดแ์บบ
สว่นตัว คุณควรตรวจสอบและคัดกรองการเขา้ใชง้านในแต่ละเลเยอร ์ตัวอย่างเชน่ ผ่านไฟร์
วอลลส์ าหรับเว็บแอปพลเิคชันและ/หรอืไฟรว์อลลข์องเครอืขา่ย รวมถงึใชอ้มิเมจของ

ระบบปฏบัิตกิารทีเ่พิม่ระดับการป้องกัน และรกัษาความปลอดภัยใหก้ับโครงสรา้งพืน้ฐาน
ระบบคลาวดแ์บบไฮบรดิในองคก์รและที ่Edge 

https://aws.amazon.com/security/continuous-monitoring-threat-detection/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/securityoperations.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/securityoperations.html
https://docs.aws.amazon.com/solutions/latest/aws-waf-security-automations/architecture.html
https://aws.amazon.com/inspector/
https://aws.amazon.com/security-hub/?aws-security-hub-blogs.sort-by=item.additionalFields.createdDate&aws-security-hub-blogs.sort-order=desc
https://aws.amazon.com/security/penetration-testing/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/security/zero-trust/
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints.html
http://aws.amazon.com/waf
http://aws.amazon.com/waf
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/hybrid/
https://d1.awsstatic.com/whitepapers/Security/security-at-the-edge.pdf
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• การปกป้องขอ้มูล – รักษาความสามารถในการเขา้ถงึขอ้มูลและการควบคุมขอ้มูล 
ตลอดจนวธิกีารเขา้ถงึและใชง้านขอ้มูลในองคก์รของคุณ การปกป้องขอ้มลูของคุณจากการ
เขา้ถงึทัง้ทีไ่ม่ไดต้ัง้ใจและไมไ่ดร้ับอนุญาต รวมถงึชอ่งโหว่ทีอ่าจเกดิขึน้ ถอืเป็นหนึง่ใน
วัตถุประสงคห์ลักของโปรแกรมการรักษาความปลอดภยั ดังนัน้ โปรดจ าแนกประเภทขอ้มลู
ตามความส าคัญและความละเอยีดอ่อน (ตัวอย่างเชน่ ขอ้มูลทีส่ามารถระบุตัวตนของบุคคล
ได)้ เพือ่ชว่ยใหคุ้ณก าหนดมาตรการควบคุมทีเ่หมาะสมดา้นการปกป้องและการรักษาขอ้มูล 
จากนัน้ใหก้ าหนดมาตรการควบคมุดา้นการปกป้องขอ้มูลและนโยบายส าหรับจัดการวงจร
การใชง้าน รวมถงึเขา้รหัสขอ้มูลทีอ่ยู่ในพืน้ทีจ่ัดเก็บและขอ้มลูทีก่ าลังสง่ทัง้หมด แลว้
จัดเก็บขอ้มลูทีม่คีวามละเอยีดออ่นในบัญชแียก ตลอดจนใชป้ระโยชน์จากแมชชนีเลริน์นงิ
เพือ่คน้หา จ าแนกประเภท และปกป้องขอ้มลูทีล่ะเอยีดอ่อนโดยอตัโนมตั ิ

• การรกัษาความปลอดภยัของแอปพลเิคชนั – ตรวจจับและระบุชอ่งโหว่ดา้นความ
ปลอดภัยในระหว่างกระบวนการพัฒนาซอฟตแ์วร์ คุณสามารถลดเวลา ภาระ และค่าใชจ้่าย
ไดเ้มือ่พบและแกไ้ขขอ้บกพร่องดา้นความปลอดภัยในระยะการเขยีนโคด้ของแอปพลเิคชัน 
รวมถงึมั่นใจไดใ้นสถานะความปลอดภัยเมือ่เปิดตัวแอปเพือ่ใชง้านจรงิ โปรดตรวจหาและ
แกไ้ขชอ่งโหว่ในโคด้และการท างานร่วมกันขององคป์ระกอบต่างๆ เพือ่ชว่ยป้องกันภัย
คุกคามใหม่ๆ รวมถงึลดความจ าเป็นในการด าเนนิการของเจา้หนา้ที่ โดยใชร้ะบบอัตโนมตัิ
กับงานดา้นการรักษาความปลอดภัยในกระบวนการและเครือ่งมอืส าหรับการพัฒนาและการ
ปฏบัิตงิาน ตลอดจนใชเ้ครือ่งมอืวเิคราะหโ์คด้แบบทีไ่ม่ตอ้งเรยีกใชโ้ปรแกรมเพือ่ระบุปัญหา
ดา้นความปลอดภัยโดยท่ัวไป 

• การรบัมอืกบัเหตุการณ์ – ลดอันตรายทีอ่าจเกดิขึน้โดยการรับมอืกับเหตุการณด์า้นความ
ปลอดภัยอย่างมปีระสทิธภิาพ การรับมอืกับเหตุการณด์า้นความปลอดภัยทีร่วดเร็ว มี
ประสทิธภิาพ และสอดคลอ้งกันจะชว่ยลดอันตรายทีอ่าจเกดิขึน้ได ้ดังนัน้ คุณควรใหค้วามรู ้
ทมีปฏบัิตกิารดา้นความปลอดภัยและทมีรับมอืกับเหตกุารณ์เกีย่วกับเทคโนโลยรีะบบคลาวด์
และวัตถุประสงคใ์นการใชง้านขององคก์ร ขัน้ต่อไป ใหพ้ัฒนากระบวนการด าเนนิงาน 
(Runbook) และสรา้งไลบรารสี าหรับกลไกการรับมอืกบัเหตุการณ์ แลว้ขอใหฝ่้ายหลักที่
เกีย่วขอ้งมสีว่นร่วมเพือ่ใหเ้ขา้ใจถงึผลกระทบของตัวเลอืกทีม่ตี่อองคก์รในวงกวา้งมากขึน้  

นอกจากน้ี ใหจ้ าลองเหตุการณ์เกีย่วกับการรกัษาความปลอดภัยและฝึกรับมอืกับเหตกุารณ์
ผ่านแบบฝึกหัดภาคทฤษฎแีละกจิกรรมจ าลองสถานการณ์ แลว้น าผลลัพธก์ารจ าลองไป
ท าซ ้าเพือ่ปรับปรุงสถานะความปลอดภัย ลดระยะเวลาในการสรา้งคุณค่า และลดความเสีย่ง
เพิม่เตมิ รวมถงึท าการวเิคราะหห์ลังจากเกดิเหตุการณเ์พือ่เรยีนรูจ้ากเหตุการณ์เกีย่วกับการ
รักษาความปลอดภัย โดยใชป้ระโยชน์จากกลไกทีเ่ป็นมาตรฐานเพือ่ระบุและแกไ้ขสาเหตุ
หลัก 

มมุมองดา้นการด าเนนิงาน: ประสทิธภิาพและความ

พรอ้มใชง้าน 

มุมมองดา้นการด าเนนิงานจะมุง่เนน้ไปทีก่ารยนืยันว่าการใหบ้รกิารระบบคลาวดอ์ยู่ในระดับตามทีต่ก
ลงร่วมกับฝ่ายทีเ่กีย่วขอ้งทางธุรกจิ การใชร้ะบบอัตโนมัตแิละการปรับเวริก์โหลดใหเ้หมาะสมจะชว่ย
ใหคุ้ณเพิม่หรอืลดทรัพยากรไดอ้ย่างมปีระสทิธภิาพ และสามารถเพิม่ความน่าเชือ่ถอืของเวริก์โหลด

https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/data-protection.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/welcome.html?secd_dp2
https://docs.aws.amazon.com/dlm/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dlm/latest/APIReference/Welcome.html
https://aws.amazon.com/macie/
https://devops.awssecworkshops.com/
https://devops.awssecworkshops.com/
https://aws.amazon.com/codeguru/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/educate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/educate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/runbooks.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/runbooks.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/runbooks.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/simulate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/iterate.html
https://aws.amazon.com/detective/
https://aws.amazon.com/detective/
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ไดใ้นขณะเดยีวกัน มมุมองน้ีประกอบดว้ยความสามารถ 9 ขอ้ทีแ่สดงอยู่ในภาพดังตอ่ไปน้ี โดยท่ัวไป
แลว้ ฝ่ายทีเ่กีย่วขอ้งในมุมมองน้ีจะประกอบไปดว้ยหัวหนา้ฝ่ายโครงสรา้งพืน้ฐานและฝ่ายปฏบัิตกิาร 
วศิวกรดา้นความน่าเชือ่ถอืของไซต ์และผูจ้ัดการบรกิารดา้นเทคโนโลยสีารสนเทศ 

 

ความสามารถในมุมมองดา้นการด าเนนิงานทีก่ าหนดโดย AWS CAF 

• ความสามารถในการสงัเกตการณ์ – รับขอ้มูลเชงิลกึทีส่ามารถน าไปด าเนนิการไดจ้าก
โครงสรา้งพืน้ฐานและขอ้มูลแอปพลเิคชันของคุณ เมือ่ด าเนนิงานดว้ยความเร็วและ
ความสามารถในการเพิม่หรอืลดทรัพยากรของระบบคลาวด ์คุณจะตอ้งระบุไดทั้นททีีม่ี
ปัญหาเกดิขึน้ กอ่นทีปั่ญหานัน้จะสง่ผลกระทบต่อประสบการณ์ของลูกคา้ นอกจากน้ี คุณควร
พัฒนาการวัดและสง่ขอ้มลูทางไกล (รายการบันทกึ ตัวชีวั้ด และการตดิตาม) ทีจ่ าเป็นต่อการ
ท าความเขา้ใจเกีย่วกับสถานะภายในและประสทิธภิาพของเวริก์โหลด รวมถงึตรวจสอบ
ต าแหน่งขอ้มูลของแอปพลเิคชัน ประเมนิผลกระทบตอ่ผูใ้ชป้ลายทาง และสรา้งการแจง้
เตอืนเมือ่ค่าทีวั่ดไดเ้กนิจากเกณฑท์ีต่ัง้ไว ้ 

ขัน้ต่อไป ใหใ้ชก้ารตรวจสอบแบบสังเคราะหใ์นการสรา้งคานาร ี(สครปิตท์ีก่ าหนดค่าไดซ้ึง่

ท างานตามก าหนดเวลา) เพือ่ตรวจสอบต าแหน่งขอ้มูลและ API ของคุณ แลว้ใชก้ารตดิตาม
เพือ่ตดิตามค าขอทีม่าจากแอปพลเิคชันทัง้หมด และระบุถงึปัญหาคอขวดหรอืปัญหาดา้น
ประสทิธภิาพการท างาน รวมถงึรับขอ้มูลเชงิลกึเกีย่วกบัทรัพยากร เซริฟ์เวอร ์ฐานขอ้มูล 
และเครอืขา่ยโดยใชต้ัวชีวั้ดและบันทกึรายการ จากนัน้ใหส้รา้งการวเิคราะหข์อ้มลูอนุกรม
เวลาแบบเรยีลไทมเ์พือ่ใหเ้ขา้ใจสาเหตุของผลกระทบทีม่ตี่อประสทิธภิาพการท างาน แลว้
รวมศูนยข์อ้มูลในแดชบอรด์เดยีว ซึง่จะใหมุ้มมองภาพรวมของขอ้มูลทีส่ าคัญเกีย่วกับเวริก์
โหลดของคุณและประสทิธภิาพของเวริก์โหลดดงักล่าว 

https://aws.amazon.com/products/management-and-governance/use-cases/monitoring-and-observability/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc&blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc
https://aws.amazon.com/products/management-and-governance/use-cases/monitoring-and-observability/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc&blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/design-telemetry.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/observability.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://aws.amazon.com/xray/
https://aws.amazon.com/xray/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/observability.html
https://aws.amazon.com/builders-library/building-dashboards-for-operational-visibility/
https://aws.amazon.com/opensearch-service/?nc=bc&pg=rs
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• การจดัการเหตุการณ์ (AIOps) – ตรวจจับเหตกุารณ์ ประเมนิผลกระทบทีอ่าจเกดิขึน้ และ
ก าหนดการด าเนนิการควบคุมทีเ่หมาะสม ความสามารถในการกรองสิง่รบกวน จดัล าดับ
ความส าคัญของเหตุการณ์ คาดการณ์ทรัพยากรทีใ่ชง้านเต็มอัตรา สรา้งการแจง้เตอืนและ
เหตุการณ์โดยอตัโนมตั ิรวมถงึการระบุสาเหตุทีเ่ป็นไปไดแ้ละด าเนนิการแกไ้ขปัญหา จะชว่ย
ปรับปรุงการตรวจจับเหตกุารณ์และท าใหร้ับมอืไดใ้นเวลาทีสั่น้ลง ดังนัน้ เราขอแนะน าใหคุ้ณ
สรา้งรูปแบบการบันทกึเหตุการณ์และใชป้ระโยชน์จากแมชชนีเลริน์นงิ (AIOps) เพือ่ให ้
เชือ่มโยงความสัมพันธข์องเหตกุารณ์ ตรวจจับความผดิปกต ิและระบุสาเหตุและผลลัพธไ์ด ้
โดยอตัโนมตั ิจากนัน้ใหผ้สานการท างานร่วมกับบรกิารระบบคลาวดแ์ละเครือ่งมอืจาก
บุคคลภายนอก ซึง่รวมถงึระบบและกระบวนการจดัการเหตุการณ์ทีคุ่ณใชอ้ยู ่แลว้ใชร้ะบบ
อัตโนมตัใินการรับมอืกับเหตุการณ์เพือ่ลดขอ้ผดิพลาดทีเ่กดิจากกระบวนการทีด่ าเนนิการ
ดว้ยตนเอง และเพือ่ยนืยันถงึการรับมอืทีร่วดเร็วและสม ่าเสมอ 

• การจดัการเหตุการณ์และปัญหา – ฟ้ืนฟกูารด าเนนิงานดา้นการใหบ้รกิารอย่างรวดเร็ว
และลดผลกระทบทางธุรกจิในเชงิลบ การน าระบบคลาวดไ์ปใชง้านท าใหคุ้ณใชร้ะบบ
อัตโนมตัไิดก้ับกระบวนการทัง้หมดในดา้นการรับมอืกบัปัญหาบรกิารและประสทิธภิาพของ
แอปพลเิคชัน สง่ผลใหม้ชีว่งเวลาทีพ่รอ้มใหบ้รกิารมากขึน้ เมือ่คุณยา้ยไปใชโ้มเดลการ
ด าเนนิงานแบบกระจายความรับผดิชอบ การสือ่สารอยา่งมปีระสทิธภิาพระหว่างทมีงาน 
เครือ่งมอื และกระบวนการต่างๆ ทีเ่กีย่วขอ้งจะชว่ยเรง่การแกไ้ขปัญหาจากเหตุการณ์ที่
ส าคัญและ/หรอืมคีวามซับซอ้น ดังนัน้ คุณควรก าหนดขัน้ตอนการสง่เรือ่งตอ่ไวใ้น

กระบวนการด าเนนิงาน (Runbook) โดยระบุเหตกุารณท์ีต่อ้งมกีารสง่เรือ่งต่อ และวธิกีารสง่
เรือ่งต่อ  

จากนัน้เขา้ร่วมฝึกฝนในกจิกรรมจ าลองสถานการณ์เกีย่วกับการรับมอืกับเหตกุารณ์ และ
บันทกึสิง่ทีไ่ดเ้รยีนรูไ้วใ้นกระบวนการด าเนนิงาน (Runbook) แลว้ระบุรูปแบบของเหตุการณ์
เพือ่พจิารณาปัญหาและมาตรการแกไ้ข รวมถงึใชป้ระโยชน์จาก Chatbot และเครือ่งมอืใน

การท างานร่วมกันเพือ่เชือ่มโยงทมีปฏบัิตงิาน เครือ่งมอื และเวริก์โฟลวเ์ขา้ดว้ยกัน ตลอดจน
ใชก้ารวเิคราะหห์ลงัจากเกดิเหตกุารณ์ทีเ่นน้การหาสาเหตุวธิแีกไ้ข เพือ่ระบุปัจจัยร่วมของ
เหตุการณ์และพฒันาแผนการด าเนนิการทีเ่กีย่วขอ้ง 

• การจดัการการเปลีย่นแปลงและการเผยแพร ่– แนะน าและปรับเปลีย่นเวริก์โหลดไป

พรอ้มๆ กับการลดความเสีย่งในสภาพแวดลอ้มการใชง้านจรงิ การจดัการการเผยแพร่
แบบเดมิเป็นกระบวนการทีซั่บซอ้น ซึง่ท าใหจ้ัดสรรไดช้า้และยอ้นกลับไดย้าก ทัง้น้ี การน า
ระบบคลาวดไ์ปใชช้ว่ยใหคุ้ณสามารถใชป้ระโยชน์จากเทคนคิ CI/CD เพือ่ใหจ้ัดการการ
เผยแพร่และการยอ้นกลับไดอ้ย่างรวดเร็ว คุณจงึควรสรา้งกระบวนการเปลีย่นแปลงซึง่ชว่ย
ใหเ้กดิเวริก์โฟลวก์ารอนุมตัแิบบอัตโนมัตทิีส่อดคลอ้งกับความคลอ่งตัวของระบบคลาวด ์
แลว้ใชร้ะบบการจัดการการจัดสรรเพือ่ตดิตามและท าการเปลีย่นแปลง จากนัน้ใหท้ าการ
เปลีย่นแปลงครัง้ละเล็กนอ้ยเพือ่ลดขอบเขตของการเปลีย่นแปลงและสามารถยอ้นกลับได ้
บ่อยครัง้ โปรดทดสอบการเปลีย่นแปลงและตรวจสอบผลลัพธใ์นทุกขัน้ตอนของวงจรการใช ้
งานเพือ่ลดความเสีย่งและผลกระทบของการจดัสรรระบบไม่ส าเร็จ หรอืยอ้นกลับไปยัง
สถานะกอ่นหนา้ทีม่ปีระสทิธภิาพดโีดยอตัโนมัต ิเมือ่ผลลัพธท์ีอ่อกมาไม่สามารถลดเวลาใน
การกูค้นืหรอืลดขอ้ผดิพลาดทีเ่กดิจากการด าเนนิการดว้ยตนเองได ้

https://aws.amazon.com/blogs/devops/gaining-operational-insights-with-aiops-using-amazon-devops-guru/
https://aws.amazon.com/devops-guru/
https://docs.aws.amazon.com/devops-guru/latest/userguide/welcome.html
https://wa.aws.amazon.com/wellarchitected/2020-07-02T19-33-23/wat.concept.gameday.en.html
https://aws.amazon.com/chatbot/
https://docs.aws.amazon.com/incident-manager/latest/userguide/analysis.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/change-management.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/change-manager.html
https://docs.aws.amazon.com/whitepapers/latest/change-management-in-the-cloud/change-management-in-the-cloud.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/oe-prepare.html
https://aws.amazon.com/devops/what-is-devops/
https://aws.amazon.com/devops/what-is-devops/
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• การจดัการประสทิธภิาพและความจุ – ตรวจสอบประสทิธภิาพของเวริก์โหลดและยนืยัน
ว่าความจุทีม่นัีน้สอดคลอ้งกับความตอ้งการทัง้ในปัจจุบันและอนาคต แมว่้าระบบคลาวดจ์ะมี
ความสามารถทีไ่รข้ดีจ ากัด แต่ Service Quotas, การส ารองความจุ (Capacity Reservation) 

และขอ้จ ากัดของทรัพยากรคอืปัจจัยทีจ่ ากดัความจุทีแ่ทจ้รงิของเวริก์โหลด ซึง่ขอ้จ ากัดของ
ความจุดังกล่าวเป็นสิง่ทีคุ่ณตอ้งท าความเขา้ใจและจัดการอย่างมปีระสทิธภิาพ ดงันัน้ เราขอ
แนะน าใหคุ้ณระบุฝ่ายหลักทีเ่กีย่วขอ้ง และตกลงร่วมกนัถงึวัตถุประสงค ์ขอบเขต เป้าหมาย 
และตัวชีวั้ด แลว้รวบรวมและประมวลผลขอ้มูลประสทิธภิาพการท างาน รวมถงึตรวจสอบและ
รายงานประสทิธภิาพการท างานเทยีบกับเป้าหมายเป็นประจ า นอกจากน้ี ใหป้ระเมนิ
เทคโนโลยใีหม่ๆ เป็นระยะเพือ่ปรับปรุงประสทิธภิาพการท างานและแนะน าการเปลีย่นแปลง
เป้าหมายและตัวชีวั้ดตามความเหมาะสม แลว้ตรวจสอบการใชเ้วริก์โหลด สรา้งบรรทัดฐาน
ส าหรับการเปรยีบเทยีบในอนาคต และระบุเกณฑเ์พือ่ขยายความจุตามจ าเป็น ตลอดจน
วเิคราะหค์วามตอ้งการอยู่เสมอเพือ่ยนืยันว่าความจุทีใ่ชต้รงกับแนวโนม้ในแต่ละชว่งและ
เงือ่นไขการด าเนนิการทีม่คีวามผันผวน  

• การจดัการการก าหนดคา่ – บันทกึเวริก์โหลดในระบบคลาวดทั์ง้หมด รวมถงึความสัมพันธ์
ของเวริก์โหลดดังกล่าว และการเปลีย่นแปลงของการก าหนดค่าเมือ่เวลาผ่านไปอย่าง
ถูกตอ้งและครบถว้นสมบูรณ์ การจดัเตรยีมทรัพยากรระบบคลาวดท์ีด่ าเนนิการแบบไดนามกิ
ผ่านอนิเทอรเ์น็ตอาจท าใหเ้กดิการเปลีย่นแปลงกับการก าหนดค่าได  ้หากไมไ่ดร้ับการ
จัดการอย่างมปีระสทิธภิาพ ดังนัน้ โปรดก าหนดและบังคับใชโ้ครงร่างการตดิแท็ก (Tagging 

Schema) ทีค่รอบคลมุถงึคุณลักษณะทางธุรกจิของคุณในดา้นการใชง้านระบบคลาวด ์และ
ใชป้ระโยชน์จากแท็กเพือ่จดัระเบยีบทรัพยากรในทางเทคนคิ ทางธุรกจิ และการรักษาความ
ปลอดภัย จากนัน้ใหก้ าหนดแท็กทีจ่ าเป็นและบังคับใชก้ารปฏบัิตติามขอ้ก าหนดผ่าน
นโยบาย รวมถงึใชป้ระโยชน์จาก Infrastructure as Code (IaC) และเครือ่งมอืการจดัการการ
ก าหนดค่าส าหรับการจัดเตรยีมทรัพยากรและการจัดการวงจรการใชง้าน ตลอดจนสรา้ง
บรรทัดฐานการก าหนดค่าและรกัษาไวด้ว้ยการควบคุมเวอรชั์น 

• การจดัการแพตช ์– เผยแพร่และปรับใชก้ารอัปเดตซอฟตแ์วรอ์ย่างเป็นระบบ การอัปเดต

ซอฟตแ์วรจ์ะแกไ้ขชอ่งโหว่ดา้นการรกัษาความปลอดภัยทีเ่กดิขึน้ รวมถงึแกไ้ขขอ้บกพร่อง 
และเพิม่ฟีเจอรใ์หม่ๆ เขา้มา วธิกีารจัดการแพตชท์ีเ่ป็นระบบจะชว่ยยนืยันว่าคุณไดร้ับ
ประโยชน์จากการอัปเดตล่าสดุ ในขณะเดยีวกันก็ชว่ยลดความเสีย่งในสภาพแวดลอ้มการใช ้
งานจรงิ คุณจงึควรปรับใชก้ารอัปเดตทีส่ าคัญในกรอบเวลาการบ ารุงรกัษาทีก่ าหนด และน า
การอัปเดตความปลอดภัยทีส่ าคัญไปใชโ้ดยเร็วทีส่ดุ รวมถงึแจง้ใหผู้ใ้ชท้ราบล่วงหนา้
เกีย่วกับรายละเอยีดของการอัปเดตทีก่ าลงัจะมขีึน้ และอนุญาตใหผู้ใ้ชเ้ลือ่นการอัปเดตแพ
ตชอ์อกไป หากสามารถใชม้าตรการควบคมุอืน่ๆ เพือ่ลดความเสีย่งได ้จากนัน้ใหอ้ัปเดตแม
ชชนีอมิเมจและแพตชก์ารทดสอบกอ่นเปิดตัวส าหรับการใชง้านจรงิ แลว้ลองพจิารณาแยก
กรอบเวลาในการบ ารุงรักษาส าหรับ Availability Zone (AZ) แต่ละแห่งรวมถงึแต่ละระบบ เพือ่

ยนืยันถงึความพรอ้มใชง้านอย่างต่อเน่ืองในระหว่างการอัปเดตแพตช ์ตลอดจนตรวจสอบ
การปฏบัิตติามขอ้ก าหนดในการอัปเดตแพตชเ์ป็นประจ า และแจง้เตอืนใหท้มีทีไ่ม่เป็นไป
ตามขอ้ก าหนดน าการอัปเดตทีจ่ าเป็นไปใช ้

https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-capacity-reservations.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-capacity-reservations.html
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://aws.amazon.com/blogs/opensource/the-wheel/
https://d1.awsstatic.com/whitepapers/aws-tagging-best-practices.pdf
https://d1.awsstatic.com/whitepapers/aws-tagging-best-practices.pdf
https://d1.awsstatic.com/whitepapers/aws-tagging-best-practices.pdf
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/opsworks/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/servicemanagement.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://aws.amazon.com/devops/source-control/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/overview.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-mw-console.html
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• การจดัการความพรอ้มใชง้านและความตอ่เนือ่ง – ยนืยันถงึความพรอ้มใชง้านของ
ขอ้มูล แอปพลเิคชัน และบรกิารทีม่คีวามส าคัญทางธุรกจิ การสรา้งโซลูชันส ารองขอ้มูลทีใ่ช ้
งานระบบคลาวดจ์ าเป็นตอ้งมกีารพจิารณาถงึการลงทุนดา้นเทคโนโลยทีีม่อียู่ วัตถุประสงค์
ในการกูค้นืขอ้มูล และทรัพยากรทีพ่รอ้มใชง้านอย่างละเอยีดถีถ่ว้น การกูค้นืขอ้มลูหลังจาก
เกดิความเสยีหายและเหตุการณด์า้นความปลอดภัยอย่างทันท่วงทจีะชว่ยใหคุ้ณรักษาความ
พรอ้มใชง้านของระบบและความตอ่เน่ืองทางธรุกจิไวไ้ด ้ดังนัน้ โปรดส ารองขอ้มูลและ
เอกสารของคุณตามเวลาทีก่ าหนด  

จากนัน้พัฒนาแผนการกูค้นืขอ้มูลจากความเสยีหายเพือ่รวมเป็นสว่นย่อยของแผนความ
ต่อเน่ืองทางธรุกจิ แลว้ระบุภัยคุกคาม ความเสีย่ง ผลกระทบ และค่าใชจ้่ายในกรณีทีเ่กดิ
ความเสยีหายในรูปแบบต่างๆ กับเวริก์โหลดแตล่ะรายการ แลว้ระบุระยะเวลาทีใ่ชใ้นการกูค้นื
ขอ้มูล (RTO) รวมถงึจุดทีย่อ้นกลับไปกูค้นืขอ้มูลได  ้(RPO) ตามล าดับ นอกจากน้ี เราขอ
แนะน าใหคุ้ณใชก้ลยุทธก์ารกูค้นืขอ้มูลจากความเสยีหายทีเ่ลอืกและใชป้ระโยชน์จาก
สถาปัตยกรรมแบบ Multi-AZ หรอืแบบหลายรเีจีย้น รวมถงึพจิารณาการใชป้ระโยชน์จาก

วศิวกรรมดา้นการจดัการเหตกุารณ์ทีไ่มค่าดคดิ (Chaos Engineering) เพือ่เพิม่ความยดืหยุ่น
และประสทิธภิาพดว้ยการทดลองทีม่กีารควบคุม จากนัน้ใหต้รวจสอบและทดสอบแผนของ
คุณเป็นประจ า แลว้ปรับเปลีย่นวธิกีารตามสิง่ทีไ่ดเ้รยีนรูม้า 

• การจดัการแอปพลเิคชนั – ตรวจสอบและแกไ้ขปัญหาของแอปพลเิคชันในทีเ่ดยีว การ

รวบรวมขอ้มูลแอปพลเิคชันลงในคอนโซลการจัดการเดยีวจะชว่ยลดความซับซอ้นในการ
ควบคุมดูแลการด าเนนิการ อกีทัง้ยังชว่ยเร่งการแกไ้ขปัญหาของแอปพลเิคชันโดยลดความ
จ าเป็นในการสลับไปมาระหว่างเครือ่งมอืการจดัการต่างๆ 

คุณควรผสานการท างานกับระบบปฏบัิตงิานและการจดัการอืน่ๆ เชน่ การจัดการพอรต์โฟลิ
โอของแอปพลเิคชัน และ CMDB รวมถงึใชร้ะบบอตัโนมัตกิับการคน้หาองคป์ระกอบและ

ทรัพยากรของแอปพลเิคชัน ตลอดจนรวมขอ้มูลแอปพลเิคชันลงในคอนโซลการจัดการ
เดยีว จากนัน้ใหร้วมองคป์ระกอบของซอฟตแ์วรแ์ละทรัพยากรโครงสรา้งพืน้ฐาน แลว้
วเิคราะหร์ะบบทีแ่ตกต่างกัน เชน่ การพัฒนา การทดสอบ และการใชง้านจรงิ ขัน้สดุทา้ย ให ้
พจิารณาการปรับใชร้ะบบอตัโนมัตกิับกระบวนการด าเนนิงาน (Runbook) เพือ่ใหแ้กไ้ขปัญหา
เกีย่วกับการปฏบัิตงิานไดอ้ย่างรวดเร็วและสอดคลอ้งกนัยิง่ขึน้ 

บทสรุป 

ในขณะทีน่วัตกรรมดา้นเทคโนโลยยีังคงพัฒนาไปอย่างรวดเร็ว ธรุกจิต่างๆ ก็ยิง่จ าเป็นตอ้งเปลีย่น
ผ่านสูร่ะบบดจิทัิลอย่างตอ่เน่ืองมากขึน้ AWS CAF พัฒนามาจากจากประสบการณ์และแนวทาง

ปฏบัิตทิีด่ขีอง AWS เพือ่ชว่ยคุณในการเร่งผลลัพธท์างธุรกจิผ่านการใชง้าน AWS ในรูปแบบที่
ทันสมัย โดยคุณสามารถใช ้AWS CAF เพือ่ระบุและจดัล าดับความส าคัญของโอกาสในการเปลีย่น
ผ่าน ประเมนิและเพิม่ความพรอ้มใชง้านระบบคลาวด ์ตลอดจนพัฒนาแผนงานในการเปลีย่นผ่านซ ้า
ได ้

https://aws.amazon.com/backup/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://aws.amazon.com/backup-restore/
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html
https://aws.amazon.com/fis/
https://aws.amazon.com/fis/
https://aws.amazon.com/blogs/aws/new-aws-systems-manager-consolidates-application-management/
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-getting-started-related-services.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-working-runbooks.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-working-runbooks.html
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ภาคผนวก: โปสเตอรค์วามสามารถทีก่ าหนดโดย AWS 

CAF 

 

ผูม้สีว่นร่วม 
• เขยีนโดย Dr. Saša Baškarada ต าแหน่งผูน้ าท่ัวโลกของ AWS CAF พรอ้มขอ้มลูจาก

ผูเ้ชีย่วชาญเฉพาะดา้นของ AWS หลายท่าน 

เอกสารส าหรับอา่นเพิม่เตมิ 
คุณสามารถอ่านขอ้มูลเพิม่เตมิไดจ้ากแหลง่ขอ้มูลต่อไปน้ี 

• AWS Architecture Center 

• กรณีศกึษาของ AWS 

• ขอ้มูลอา้งองิท่ัวไปของ AWS 

• อภธิานศัพทข์อง AWS 

• AWS Knowledge Center 

• ค าแนะน าในการด าเนนิการของ AWS 

https://aws.amazon.com/architecture/
https://aws.amazon.com/solutions/case-studies/?ref=docs_gateway&customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://aws.amazon.com/solutions/case-studies/?ref=docs_gateway&customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/general/latest/gr/Welcome.html?id=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/Welcome.html?id=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html?ref=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html?ref=docs_gateway
https://aws.amazon.com/premiumsupport/knowledge-center/
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortText&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=*all&awsf.apg-category-filter=*all&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortText&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=*all&awsf.apg-category-filter=*all&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
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• คู่มอืการใชง้าน AWS ฉบับย่อ 

• เอกสารดา้นการรักษาความปลอดภัยของ AWS 

• AWS Solutions Library 

• การฝึกอบรมและการรับรองจาก AWS 

• AWS Well-Architected 

• เอกสารประกอบและคู่มอืของ AWS 

• การเริม่ตน้ใชง้าน AWS 

• ภาพรวมของ Amazon Web Services 

การแกไ้ขเอกสาร 
วนัที ่ ค าอธบิาย 

22 พฤศจกิายน 
2021 

เวอรชั์น 3.0 – อัปเดตและขยายความสามารถเพิม่เตมิ เพิม่ขอบเขต

การเปลีย่นแปลงและระยะต่างๆ ของกระบวนการ 

กุมภาพนัธ ์2017 เวอรชั์น 2.0 – การเปลีย่นแปลงเชงิโครงสรา้งดา้นมุมมองและ
ความสามารถ 

กุมภาพนัธ ์2015 เวอรชั์น 1.0 – ฉบับเผยแพร่ครัง้แรก 

 

https://aws.amazon.com/quickstart/?solutions-all.sort-by=item.additionalFields.sortDate&solutions-all.sort-order=desc&awsf.filter-tech-category=*all&awsf.filter-industry=*all&awsf.filter-content-type=*all
https://docs.aws.amazon.com/security/?id=docs_gateway
https://docs.aws.amazon.com/security/?id=docs_gateway
https://aws.amazon.com/solutions/
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/architecture/well-architected/?wa-lens-whitepapers.sort-by=item.additionalFields.sortDate&wa-lens-whitepapers.sort-order=desc
https://aws.amazon.com/whitepapers/
https://aws.amazon.com/whitepapers/
https://aws.amazon.com/getting-started/?ref=docs_gateway
https://aws.amazon.com/getting-started/?ref=docs_gateway
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
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